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OPIS PRZEDMIOTU ZAMOWIENIA - TIK

1. Tablica interaktywna

Zalgcznik nr 1 — Opis Przedmiotu Zamowienia

Tablica interaktywna — 24 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnosc¢ parametrow z
wymaganiami Zamawiajgcego
Whpisaé TAK lub NIE

Tablica interaktywna

Efektywna powierzchnia tablicy (obszar interaktywny), na ktorej
mozna dokonywac notatek, sterowac pracg komputera i wyswietlac
obraz z projektora.

€O najmniej 156 cm x 117 cm
(przekatna 77 cali — 195 cm)

Format tablicy 4:3

tak

Waga max 20 kg
Powierzchnia tablicy magnetyczna (wykorzystanie magneséw do

mocowania kartek do tablicy) oraz umozliwiajgca pisanie pisakami

sucho Scieralnymi. tak

Technologia

dotykowa, optyczna
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Komunikacja tablicy z komputerem

za pomocg przewodu USB

Zasilanie tablicy

230V ( nie dopuszcza sie zasilania z portu USB
komputera)

Obstuga tablicy za pomocg zataczonych pisakdw i za pomoca palca. tak
Pétka na pisaki tego samego producenta co tablicy. tak
W zastawie z tablicg dwa pisaki bez elementéw elektronicznych tak
Obstuga dwdch jednoczesnych dotknie¢ umozliwia prace do dwéch
uzytkownikéw z materiatem interaktywnym na tablicy wykorzystujac
dotgczone pisaki, inne przedmioty lub swoje palce do pisania. tak
Rozpoznawanie gestéw wielodotyku: dotkniecie obiektu w dwdch

punktach i obracanie punktow dotyku wokét Srodka — obracanie

obiektu, dotkniecie obiektu w dwdéch punktach i oddalanie lub

przyblizanie punktéow dotyku — zwiekszanie i zmniejszanie obiektu. tak
Woraz z urzadzeniem dostarczy¢ program do przygotowywania i
przeprowadzenie interaktywnych lekcji w jezyku polskim. tak
Gwarancja producenta 36 miesiecy tak

Certyfikat 1SO 9001 dla producenta

Tak ( dotaczy¢ do oferty )

Serwis urzadzen musi by¢ realizowany zgodnie z norma ISO 9001
przez producenta lub autoryzowanego partnera serwisowego
producenta — wymagane o$wiadczenie producenta lub
autoryzowanego serwisu potwierdzajgce, ze serwis bedzie realizowany
zgodnie z tg norma

Oswiadczenie oraz certyfikat ISO dotgczy¢ do
oferty

Deklaracja CE dla producenta

Tak ( dotaczy¢ do oferty )
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Cechy oprogramowania do obstugi tablicy

Program umozliwia obstuge gestéw multitouch i pozwala na prace
kilku oséb jednoczesnie (mozliwos¢ pisania, uzywania gestow
wielodotyku).

tak

dostosowywanie menu programu poprzez dodawanie i usuwanie
ikon zgodnie z potrzebami uzytkownika; ponadto przycisk
przywracajacy fabryczne ustawienia ikon menu,

tak

mozliwo$¢ umieszczenia paska narzedzi na gérze lub na dole
tablicy (ekranu komputera) i jezeli jest pasek boczny, to rowniez
mozliwos¢ mieszczenia go po lewej lub prawej stronie,

tak

mozliwo$¢ rozpoznawania zdan 1 przeksztatcanie z pisma
odrecznego na tekst maszynowy w jezyku polskim ( nie
dopuszcza si¢ paska narzedzi zintegrowanego z powierzchnig

tablicy )

tak

wirtualna drukarka systemowa pozwalajgca na przeniesienie
(wydrukowanie) tresci z aplikacji systemowych z funkcjg drukowania
bezposrednio na strony programu do obstugi tablicy,

tak

funkcja usuwania z catej strony wszystkich notatek naniesionych za
pomoca cyfrowego atramentu,

tak

przycisk resetowania strony do stanu bezposrednio po otwarciu pliku z
dysku,

tak

funkcja wskazujaca, ktére obiekty majg dodane tacza-linki (bedace
tagczami-linkami) bezposrednio po wyswietleniu danej strony,

tak
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obramowanie strony pokazujace, ktéra czesc strony jest widoczna przy
wyswietlaniu w trybie petnoekranowym, w zaleznosci od proporcji
ekranu (4/3, 16/9i 16/10),

tak

taczenie stron w grupy; usuwanie, dowolne porzadkowanie kolejnosci
grup stron; nadawanie grupom stron, jak i samym stronom dowolnych
nazw; domyslna nazwa kazdej strony to informacja o godzinie i dacie
jej utworzenia (uzycie funkcji utwdrz nowa strone),

tak

narzedzie pisak, ktére automatycznie rozpoznaje pismo odreczne i
zamienia go na tekst maszynowy; pozwala na zatwierdzenie przez
uzytkownika poprawnosci rozpoznania pisma; rozpoznaje rézne znaki
edycji (dostepne znaki: pionowa linia w tekscie — dodaje spacje,
pozioma linia — usuwa przekres$lony tekst, znak litery V — wstawia tekst
napisany na pojawiajacym sie polu, zakreslenie tekstu kétkiem —
zastepuje zakreslony tekst)

tak

mechanizm tworzenia ¢wiczen wykorzystujgcy obiekty umieszczone na
slajdzie, ktére po umieszczeniu jednego na drugim mogg zachowywacé
sie z zaprogramowany, rézny sposéb, co pozwala na tworzenie gier lub
¢wiczen interaktywnych

tak
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wyswietlanie obiektdw 3D i animacji 3D na slajdach programu do
obstugi tablicy interaktywnej; kazdy obiekt (obiekty) moze by¢ w
dowolny sposdb obracany i oglgdany ze wszystkich stron, mozliwos¢
dodawania etykiet tekstowych opisujgcych elementy obiektu oraz
ukrywania (odstaniania) obiektu przed prezentacjg; mozliwosc
ogladania obiektéw 3D tak jakby oglgdajgcy znajdowat sie w scenie 3D
z obiektem; dodatek pozwala na prezentowanie obiektédw zapisanych

w plikach o rozszerzeniach (.dae), (.obj), (.fbx). tak
Instalacja tablicy interaktywnej

Instalacja tablicy musi by¢ na uchwycie producenta tablic tak
Wszystkie przewody niezbedne do prawidtowego funkcjonowania

zestawu Wykonawca musi poprowadzi¢ w listwach instalacyjnych do
miejsca, w ktérym zaplanowane zostato umieszczenie komputera
przenosnego. Przewody sygnatowe (HDMI i USB) muszg by¢

podtgczone odpowiednio do projektora i tablicy interaktywnej z jednej
strony, a komputerem z drugiej strony. W systemie montazowym musi
znajdowac sie przytgcze Scienne natynkowe. tak
taczna dtugos¢ kabli:

- Od tablicy do komputera USB - min. 5 m; max. 10 m tak
Szkolenie z obstugi tablicy interaktywnej

Szkoleniem nalezy objg¢ co najmniej dwdéch pracownikéw wskazanych
przez dyrektora szkoty tak
Wykonaweca przeprowadzi szkolenie w czasie godzin pracy szkoty tak
Szkolenie musi trwac co najmniej 1 godzine lekcyjng i by¢ wykonane na
zainstalowanej w placowce tablicy interaktywnej. Formy szkolenia:
prezentacja, wyktad, dyskusja. tak
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- elementy multimedialnego zestawu
interaktywnego,

- sposéb uruchomienie tablicy

- sposéb wykonania kalibracji tablicy,
- zasady bezpiecznej pracy z zestawem

Tresci szkolenia muszg obejmowacd co najmnie;j: prezentacyjnym.
2. Projektor/projektor z uchwytem
Projektor z uchwytem — 24 szt.
Zgodnosc¢ parametrow z
Opis minimalnych wymaganych parametréw sprzetu ;;yrrr?aa\f/?ar;;acr:glo
Whpisaé TAK lub NIE
Technologia 3LCD tak
Rozdzielczos¢ 1024 x 768 (XGA)
Format 4:3 tak
Jasnos¢ min. 3100 ANSI Lumendw
Kontrast min. 10 000:1
5000 h (tryb normalny), 8000 h (tryb Eko1) 10000
Zywotnos¢ lampy h (tryb Eko2)
Moc lampy max. 225 W UHP
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Projektor musi umozliwié¢ wyswietlenie obrazu o przekatnej 80 cali
(format 4:3) z odlegtosci nie wiekszej niz 125 cm (odlegtos¢ od obrazu do
najbardziej oddalonego od niej elementu projektora) przy zachowaniu
proporcji obrazu, jego formatu, a takze zapewniajgc ostrosé na catej

powierzchni bez stosowania jakichkolwiek elektronicznych korekcji tak
Gtosnik min. 16W Mono
Wejscie audio 1 x para RCA, 1 x 3,5mm stereo
Wyjscie audio 1 x 3,5mm stereo
Wejscie cyfrowe 1 x HDMI (zgodny z HDCP)
2 x 15-pin Mini D-sub (wspodtdzielone z wyjsciem
Wejscie komputerowe analogowe monitora)
1 x 15-pin Mini D-sub (wspétdzielone z wejsciem
Wyjscie komputerowe analogowe komputerowym)
Wejscia Video 1 x RCA dla composite)
Port RS-232C tak
max. 37dB (tryb Normal)/32dB (Tryb Eco1)/29dB
Poziom hatasu (Tryb Eco2)
Zabezpieczenia antykradziezowe kodem PIN tak
Wymiary Suma wymiaréw: max 740 mm
Waga max. 3,6 kg

Wyposazenie Pilot zdalnego sterowania z bateriami, kabel RGB, kabel
zasilajgcy, instrukcja obstugi (szczegétowa i skrécona),kabel HDMI 10 m,
dodatkowy kabel zasilajgcy do projektora 10m tak
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Uchwyt mocujgcy do sciany

minimalne ptynne regulacje: odlegtos¢ od Sciany
blizej/dalej, pochylenie projektora przdd/tyt,
pochylenie na prawo/lewo, odchylenie od $ciany
prawo/lewo, prowadzenie kabli — wewnatrz
konstrukcji uchwytu

Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane

oswiadczenie producenta lub autoryzowanego partnera potwierdzajace,

ze serwis bedzie realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta

Tak (nalezy dotgczy¢ do oferty )

Oswiadczenie producenta o przejeciu zobowigzan serwisowych w
wypadku nie wywigzaniu sie oferenta z warunkéw gwarancji

Tak (nalezy dotgczy¢ do oferty )

Certyfikat 1ISO 9001 dla producenta lub rGwnowazne potwierdzajgce
spetnienie przez producenta sprzetu norm w zakresie wymogow
koniecznych do spetnienia dla uzyskania wskazanych certyfikatow 1SO

Tak (dotgczy¢ do oferty odpowiedni dokument
potwierdzajgcy, ze sprzet jest produkowany
zgodnie ze wskazang normg )

Gwarancja producenta na projektor 36 miesiecy tak
Gwarancja producenta na lampe 36 miesiecy tak
Deklaracja CE — dofaczy¢ do oferty tak

Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy
ISO 9001 w zakresie urzadzen audiowizualnych

Tak ( dotaczy¢ do oferty dokument
potwierdzajacy, ze serwis bedzie realizowany
zgodnie z normg ISO 9001 )

Filtr powietrza, ktéry uzytkownik sam moze wymienic i wyczysci¢ bez
koniecznosci demontazu projektora i uzycia narzedzi

tak

Wymiana lampy bez koniecznosci demontazu projektora

tak
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Funkcja blokady klawiatury uniemozliwiajgca osobom niepowotanym na

samodzielne wtgczenie i obstuge projektora bez nadzoru tak

Co najmniej 2 uchwyty do montazu mechanicznych zabezpieczen

przeciw kradziezowych — przygotowane przez producenta projektora tak

Instalacja projektora

Projektor musi by¢ zainstalowany na uchwycie Sciennym. tak

Wszystkie przewody niezbedne do prawidtowego funkcjonowania
projektora Wykonawca musi poprowadzi¢ w listwach instalacyjnych do
miejsca, w ktérym zaplanowane zostato umieszczenie komputera
przenosnego. Przewody sygnatowe (HDMI ) i zasilania muszg by¢
podtgczone odpowiednio do projektora i tablicy interaktywnej z jednej

strony, a komputerem z drugiej strony. tak
taczna dtugosc kabli:

- Od projektora do komputera HDMI min. 5 m; max. 15 m

- Od projektora zasilajgcy min. 5 m, max. 15 m tak

3. Gtosniki

Gtosniki - 4 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnosc¢ parametrow z
wymaganiami
Zamawiajgcego

Whpisac TAK lub NIE
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llos¢ gtosnikow 2

Moc gtosnikéw Min 10 W

Wejscie audio zakonczone ztgczem mini jack tak

Gwarancja 24 miesigce
4, Laptop

Laptop — 22 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnosc
parametréw z
wymaganiami
Zamawiajgcego
Wopisac TAK lub
NIE

Ekran

TFT 15.6” LED TFT HD o rozdzielczosci 1366 x 768 (16:9), z powtokg matowa, nie dopuszcza sie matryc
typu "glare", wyposazony w technologie zmniejszajgcy ilo$¢ odbijanego swiatta na ekranie.

Wydajno$é/ Procesor

Procesor dwurdzeniowy uzyskujgcy wynik co najmniej 3080 punktéw w tescie Passmark - CPU Mark
wedtug wynikow procesoréw publikowanych na stronie http://www.cpubenchmark.net/cpu_list.php
(na dzien nie wczesniejszy niz 01.01.2018). W ofercie wymagane podanie producenta

i modelu procesora. Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajgcy ww. wynik.

Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez producenta

Chipset
procesora.
Dopuszczalne kolory - czarny, srebrny, grafitowy, szary lub ich kombinacje.
Obudowa Klapa serwisowa umozliwiajgca bezposredni dostep do dyskéw HDD, SSD oraz pamieci RAM, bez

koniecznosci odkrecania catej dolnej pokrywy notebooka.
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Pamie¢ RAM 1x 4GB DDR4 (pamie¢ RAM rozszerzalna do 32GB). 1 slot wolny.
1x 500GB HDD
Dysk twardy musi zawieraé partycje recovery — na partycji musi znajdowac sie obraz zainstalowanych i
skonfigurowanych elementéw tj.:

Dysk twardy - systemu operacyjnego

- oprogramowania antywirusowego
Partycja musi zapewniac przywrdcenie systemu operacyjnego, zainstalowanego i skonfigurowanego
w/w oprogramowania.

Karta graficzna

Karta ze wspraciem dla OpenGL 4.5, OpenCL 1.2, Microsoft

DirectX 12. Powinna osiggac w tescie wydajnosci: PassMarkPerformanceTest wynik min. 820 punktéow w
G3D Mark (wynik dostepny: http://www.videocardbenchmark.net/gpu_list.php) (na dzien nie
wczesniejszy niz 01.01.2018).

Karta dzwiekowa

Karta dzwiekowa zgodna z HD Audio, wbudowane dwa gtosniki 2W stereo oraz cyfrowy mikrofon

Potaczenia i karty sieciowe

Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)
WLAN 802.11 ac/a/b/g/n wraz z Bluetooth 4.0

Porty/ztacza
(wbudowane)

1 x Ztgcze RJ-45 (podtgczenie sieci lokalnej)

1 x Czytnik Kart pamieci SD”

2 x USB 3.0 (1 port z mozliwoscig tadowania przy wytagczonym notebooku)
1xUSB2.0

1x USB 3.1 Type-C Gen.1

1xVGA

1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)

1 x HDMI ze wsparciem HDCP

1 x zasilanie DC-in

Klawiatura

Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w prawej czesci
klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem MS Windows "polski
programistyczny", klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).




F n y4 @ . o * X %
undusze — Unia Europejska | ™"
Europejskle l’ﬁdzkle Europejski Fundusz Spoteczn LS
Program Regionalny Pel P Y R

Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Klawiatura typu CHICLET.

Urzadzenie wskazujgce

Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka posiadajgca certyfikat Microsoft
Precision Touchpad Certification.

Kamera

Wbudowana, o parametrach:
- HD 1280 x 720 rozdzielczos¢
- 720p HD audio/video nagrywanie.

Naped optyczny

8x DVD +/- RW Super Multi Dual Layer wewnetrzny.

Bateria

Litowo-jonowa 4 komorowa 41.4 Wh 2800 mAh — czas pracy min. 8h wedtug karty katalogowej
producenta.

Zasilacz

Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 50W.

Waga i wymiary

Waga max do 2300 g z baterig i napedem optycznym,
381,6 x 259 x 23,9 /30,2 mm (W x D x H).

Bezpieczenstwo

- Zabezpieczenie BIOS hastem uzytkownika.

- Zabezpieczenie dysku twardego hastem uzytkownika.

- Ztacze typu Kensington Lock.

- Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosc
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego - Trusted Platform Module 2.0.

Gwarancja

a) Gwarancja producenta komputera min 36 miesiecy w miejscu instalacji sprzetu. W przypadku awarii
dyskow twardych dysk pozostaje u Zamawiajgcego — wymagane jest dotgczenie do oferty oswiadczenia
podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu tego warunku.

b) Gwarancja na baterie min. 12 miesiecy.

c) Serwis urzadzen musi byc realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta — wymagane oswiadczenie producenta lub autoryzowanego partnera serwisowego
potwierdzajgce, ze serwis bedzie realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta (o$wiadczenie nalezy dotgczy¢ do oferty).
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d) Autoryzowany partner serwisowy musi posiadac status autoryzowanego partnera serwisowego
producenta komputera

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy I1SO9001 lub réwnowazne
potwierdzajgce spetnienie norm w zakresie wymogdw koniecznych do spetnienia w celu uzyskania
wskazanych certyfikatéw ISO w zakresie serwisu urzadzen zgodnie z przywotang normga — do oferty
nalezy dotgczy¢ dokument potwierdzajacy, ze podmiot realizujgcy serwis urzadzen bedzie realizowat
serwis zgodnie z tg norma.

f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach od 8:00 do
16:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitdow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie
sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.
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8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwosé dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujacych sie na firmowym
serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwo$é zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;.

21. Mozliwos¢é przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow
uzytkownika.

23. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
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25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnosc¢ bezptatnych biuletynéw bezpieczeristwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. ldentyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty pliki na
poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny oraz
PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku
w ustugach katalogowych.

34. Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),
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c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Oprogramowanie
dodatkowe

A) Oprogramowanie pozwalajgce na:

- Szyfrowanie i deszyfrowanie pojedynczych plikéw i folderéw

- Zamazywanie plikow z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktorym mozna przechowywac poufne
pliki. Dostep do plikéw zapisanych w formacie PSD mozna uzyskaé tylko po wprowadzeniu
uwierzytelniajgcego hasta.

- Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu, Import/Export
ustawien, blokowanie portéw i urzadzen.

B) Oprogramowanie stuzgce do zarzadzania komputerami w sieci, pozwalajgce minimum na:
- Zarzadzanie regutami

- Szeregowanie i alarmy

- Zarzadzanie zapasami

- Kwerendy i raporty

- Generowanie raportu srodkéw trwatych (z mozliwoscig eksportu danych do pliku xls.)

raz w tygodniu bez koniecznosci dokonywania spisu lokalnie lub zdalnie.

Wygenerowany raport musi zawierac:
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a) numer seryjny komputera,

b) informacje o zainstalowanym dysku HDD,

c) informacje o zainstalowanym systemie,

d) informacje o zainstalowanym procesorze,

e) informacje o zainstalowanej pamieci operacyjnej RAM,

Oferowane oprogramowanie musi by¢ w petni kompatybilne z oferowanym sprzetem - do oferty nalezy
dotaczy¢ potwierdzenie.
W ofercie nalezy poda¢ nazwe oferowanego oprogramowania dodatkowego.

Certyfikaty i standardy

Certyfikat 1SO 9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty) lub réwnowazne
potwierdzajgce spetnienie przez producenta sprzetu norm w zakresie wymogow koniecznych do
spetnienia dla uzyskania wskazanych certyfikatow ISO.

Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty) lub réwnowazne potwierdzajgce
spetnienie przez producenta sprzetu norm w zakresie wymogdéw koniecznych do spetnienia dla
uzyskania wskazanych certyfikatéw 1SO.

Oferowany model notebooka musi posiadaé certyfikat Microsoft, potwierdzajgcy poprawng wspétprace
oferowanego modelu notebooka z systemem operacyjnym Windows 10.

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Wsparcie techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika, najnowszych sterownikéw i
uaktualnien na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta komputera numeru seryjnego lub modelu komputera — do oferty nalezy
dotgczy¢ link strony.

B) Mozliwosé aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www producenta komputera po podaniu
numeru seryjnego komputera lub modelu Komputera.

C) W celu unikniecia btedéw kompatybilnosci Zamawiajgcy wymaga, aby wszystkie elementy zestawu
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oraz podzespoty montowane przez Producenta byty przez niego certyfikowane. Wykonawca niebedgcy
producentem oferowanego sprzetu nie moze samodzielnie dokonywaé jego modyfikacji.

D) Do oferty nalezy dotgczy¢ karte katalogowg/specyfikacje techniczng urzgdzenia. Karta powinna
zawierac wyrazne zdjecia obudowy oferowanego komputera.

Oprogramowanie do
zarzadzania mobilng
pracownig komputerowa

Oprogramowanie musi byé w polskiej wersji jezykowej i musi posiadac¢ wsparcie producenta komputera.
ZARZADZANIE KLASA

* Wtaczanie i wytgczanie wszystkich komputeréow w klasie z komputera Nauczyciela.

* Przeprowadzenie zdalnego "wylogowania" wszystkich komputeréw.

* Wysytanie sygnatu zdalnego "logowania" do wszystkich komputeréw Uczniéw na poczatku lekcji.
* Wygaszanie ekranéw Uczniéw dla przyciggniecia uwagi.

* Blokowanie myszy i klawiatur Ucznidow podczas udzielania instrukcji.

* Automatyczne podtgczenie do komputeréw Ucznidw po restarcie komputera.

* Wykorzystanie widokow, aby komputer Nauczyciela przypominat rzeczywisty uktad klasy.

* Wykorzystanie indywidualnych profili Nauczyciela, aby dostarczy¢ mu niezbednych funkgiji.

* Przyznawanie Uczniom wizualnych nagréd, jako motywacji do wysitku i dobrego zachowania

* Opcja "zadanie pomocy" poprzez jedno klikniecie, gdy Nauczyciel potrzebuje pomocy technicznej
ZARZADZANIE DRUKOWANIEM

* Uniemozliwienie Uczniom drukowania w klasie.

* Ograniczenie ilosci drukowanych stron.

* Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.

* Uniemozliwienie dodawania, usuwania lub modyfikowania drukarek.

* Kontrola dostepu i uzytkowania kazdej drukarki.

* Wskaznik drukowania w czasie rzeczywistym, informujgcy, ktdry Uczen korzysta z drukarki.
ZARZADZANIE URZADZENIAMI

* zapobieganie kopiowaniu danych z nosnikéw i na nosniki USB.

* Zapobieganie kopiowaniu danych z urzadzen i na urzgdzenia CDR / DVD.

* Zapobieganie tworzeniu nowych potgczen sieciowych.
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REJESTR UCZNIOW

* Pobieranie standardowych oraz indywidualnych informacji od kazdego Ucznia na poczatku lekc;ji.
* Przekazywanie plikow do wielu komputeréw w jednym dziataniu.

* Podglad podsumowania pracy Ucznia poprzez przesuniecie myszg po ikonie danego Ucznia.

* Korzystanie z indywidualnych ikon dla poszczegdlnych oséb lub grup Ucznidw.

PASEK INFORMACII DLA UCZNIOW

Wymagany jest w aplikacji pasek informacji dla Uczniéw, znajdujacy sie na gorze ekranu kazdego
Ucznia. Ustawiany musi by¢, by zawsze byt widoczny, ukryty lub by ukrywat sie automatycznie.
Pasek ten musi zawierac informacje zwrotne dla Ucznia odnosnie aktualnej lekcji, pozostatego czasu,
uzywanych witryn internetowych i dostepnych aplikacji, statusu komunikatora, monitorowania
klawiatury oraz celow lekcji; pasek musi zapewniaé réwniez szybki dostep do opcji prosby o pomoc.
Pasek informacji musi by¢ w petni konfigurowany przez Nauczyciela.

PRZYDZIELANIE | ZBIERANIE PLIKOW

* Transfer i pobieranie plikow z wybranego komputera w jednym dziataniu.

* Przekaz plikow do wielu komputeréw w jednym dziataniu.

* Przydzielanie i automatyczne odbieranie plikdw z danymi kazdego Ucznia.

TRYB POKAZU (MOZLIWOSC PROWADZENIA INSTRUKTAZU)

* Pokaz ekranu Nauczyciela wybranym Uczniom.

* Pokaz okreslonego pulpitu wybranym Uczniom.

* Pokaz okreslonej aplikacji wybranym Uczniom.

* Pokaz pliku powtdrzenia (zarejestrowany poprzedni ekran) wybranym Uczniom.

* Przekaz pliku wideo do wybranych Uczniow.

* Pokaz prezentacji zoptymalizowanych pod katem sieci bezprzewodowych.

* Pozostawienie zarejestrowanego pokazu na komputerze Ucznia do pdzniejszego odtworzenia.
PODSWIETLENIE NA EKRANIE | NARZEDZIA DO RYSOWANIA (ADNOTACIJA)

Program musi posiada¢ w standardzie szerokg game ekranowych narzedzi do adnotacji,
wspomagajacych

prezentacje. Majg to by¢: linie, strzafki, ksztatty, podswietlenia tekstu i wiele wiece;j.
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WIRTUALNA TABLICA INTERAKTYWNA

Tablica o wymiarach petnej strony, zintegrowana bezposrednio ze stanowiskiem Nauczyciela,
wspomagana licznymi narzedziami do rysowania dla efektywniejszej wspoétpracy w klasie.

WSPOLNA PRZEGLADARKA INTERNETU

Pozwala Nauczycielowi otwieraé wybrane witryny i synchronizowac je z przegladarka na komputerze
kazdego Ucznia. Uczniowie sledzg nawigacje Nauczyciela w witrynie.

LIDERZY GRUP

Wyznaczony uczen moze otrzymac czes¢ uprawnien Nauczyciela i petni¢ funkcje Lidera Grupy, do czasu
cofniecia uprawnien. Obecnie ta funkcja pokazuje wizualny podziat Lideréw i cztonkdw ich grup.

CZAT GRUPOWY LUB 1:1

Mozna otworzy¢ sesje dyskusyjna, wtgczajgc w nig wszystkich lub wybranych Uczniéw, z mozliwoscig
dzielenia sie uwagami z cala klasa. Obecnie sg dostepne emotikony.

AUDIO

W trakcie prezentacji mozna transmitowad przekaz audio lub gtos Nauczyciela. Pomoc audio jest
dostepna we wszystkich ekranach pokazu, w opcjach zdalnego sterowania oraz w sesjach czatu.
PREZENTACJA EKRANU UCZNIA

Nauczyciel moze wybra¢ komputer ucznia i pokazac¢ ekran catej klasie. Doskonata mozliwos¢
podkreslenia osiggnie¢ Ucznia oraz wymiany informacji.

PASEK NARZEDZI NAUCZYCIELA

Gdy aplikacja Nauczyciela jest zminimalizowana, dostepny jest wygodny pasek narzedzi dla szybkiego
dostepu do gtéwnych funkcji aplikacji. Pasek narzedzi jest zoptymalizowany do uzytku z interaktywnymi
tablicami.

MONITOROWNIE AUDIO W CZASIE RZECZYWISTYM

Mozliwosci: jednoczesny podglad wszystkich ekrandw uczniéow w klasie i bezposrednia kontrola
aktywnosci audio; wybor miniaturki ucznia i nastuchiwanie dzwieku na jego komputerze; nastuchiwanie
mikrofonu ucznia i poprawianie wymowy; czat lub indywidualna praca z wybranym uczniom bez
zaktdcania toku lekcji.

PODGLAD EKRANOW UCZNIOW W CZASIE RZECZYWISTYM (TRYB
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MONITOROWANIA)

* Monitorowanie catej klasy w jednym podgladzie.

* Skanowanie szeregu komputeréw Uczniéw we wczes$niej zdefiniowanych zestawach.

* Przeglad informacji dodatkowych, obejmujgcych aktywne aplikacje i witryny.

* Skalowanie dla uzyskania zoptymalizowanych miniatur Ucznidw w wysokiej rozdzielczosci.
MONITOROWANIE KOMUNIKATOROW

Oprdcz opcji zapobiegania uruchamianiu w klasie komunikatoréw, aplikacja musi posiadaé¢ mozliwos¢
monitorowania okreslonych komunikatoréw internetowych, pozwalajgc Nauczycielowi na
kontrolowanie czatéw oraz ich tresci.

MONITOROWANIE KLAWIATUR W CZASIE RZECZYWISTYM

Jest to funkcja do zastosowania w potaczeniu z kontrola aplikacji, zapewniajgca Nauczycielowi wglad w
prace Ucznidw oraz zrozumienie przez nich tematu. Podczas lekcji, gdy Uczniowie pracujg przy uzyciu
dozwolonej aplikacji, Nauczyciel mozne monitorowac cala klase oraz szybko i tatwo kontrolowac tresci
zapisywane przez Ucznidw i poziom aktywnosci kazdego z nich.

Funkcja dostarcza réwniez stéw kluczowych na potrzeby sledzenia zrozumienia tematu przez Ucznidw i
przegladania petnej historii uzywania przez nich klawiatury oraz aplikacji.

POMIAR | KONTROLA APLIKACII

* Monitorowanie catego uzytkowania aplikacji przez Uczniéw.

* Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

* Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia aplikacji w klasie.

* Blokowanie dziatania zabronionych aplikacji.

* Zezwolenie na dziatanie tylko zatwierdzonych aplikacji.

POMIAR | KONTROLA INTERNETU

* Monitorowanie korzystania z Internetu przez wszystkich Uczniow.

* Podglad otwartych witryn w tle na wszystkich komputerach.

* Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia Internetu w klasie.
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* Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

* Zezwalanie na dostep tylko do witryn zatwierdzonych.

BEZPIECZNE PRZEGLADANIE INTERNETU

Funkcja bezpiecznego przegladania anuluje ustawienia wyszukiwania wiekszosci wiodgcych
wyszukiwarek internetowych i zapobiega uzyskiwaniu nieodpowiednich tresci w procesie wyszukiwania.
EFEKTYWNE ZDALNE STEROWANIE

Funkcja ta pozwala oglgda¢, wspodtdzieli¢ i kontrolowac ekran, klawiature oraz mysz dowolnego Ucznia
w klasie na zasadzie 1:1, bez wzgledu na gtebie koloru, rozdzielczos$¢ oraz system operacyjny kazdej ze
stron.

DZIENNIK UCZNIA

Aplikacja musi zawierac¢ efektywnga, unikatowg funkcje Dziennika Ucznia. Polega ona na tym, ze podczas
typowej lekcji mozna uchwyci¢ wszystkie wymagane elementy zwigzane z lekcja i automatycznie
zamiesci¢ w pliku PDF do analizy przez Ucznidéw po lekcji.

* Cele i szczegoty dotyczace lekcji.

* Notatki Nauczyciela.

* Notatki poszczegolnych Ucznidw.

* Zrzuty ekranu z prezentacji (oraz pomocne wyjasnienia).

* Wyniki ankiety klasowej lub grupowej.

* Ekrany wirtualnej tablicy.

* Wyniki testéw poszczegdlnych Ucznidw.

* Odnosniki do witryn wykorzystywanych podczas lekc;ji.

* Kopie zapisdw czatow klasowych.

Unikatowy dziennik Ucznia zawieraé musi peten zapis tresci oraz informacji omawianych na lekgcji, a
takze jasne streszczenie dla Ucznidw, ktdrzy nie byli obecni na zajeciach oraz ustrukturowane
podsumowanie dziatan dla Nauczyciela.

ANKIETOWANIE UCZNIOW

Funkcja ta pozwala sprawdzi¢, czy Uczniowie zrozumieli tresci omawiane podczas lekcji, poprzez szybka
ankiete.
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* Tworzenie ankiety przy pomocy wpisanych wczesniej lub wtasnych odpowiedzi.

* Biezgcy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

* Dynamiczne tworzenie grup w oparciu o odpowiedzi Uczniéw.

* Prezentowanie wynikow ankiety wszystkim Uczniom.

TESTOWANIE UCZNIOW | QUIZY

Funkcja ta musi pozwala¢ bardzo tatwo przygotowywac testy i egzaminy, korzystajac z pytan
tekstowych, obrazowych, audio i wideo.

* Tworzenie biblioteki zasobdéw i pytan, ktére mozna wspétdzielié.

* Tworzenie dowolnej liczby testéw przy uzyciu pytan z wiasnej biblioteki.

* 8 roznych stylow pytan do wykorzystania.

* Tworzenie pytan zawierajgcych od 2 do 4 opcji odpowiedzi.

* Ustalanie poziomow oceniania egzamindow (np. ponad 90% = ocena 5).

* Sledzenie postepu pracy Ucznia i poprawnosci odpowiedzi w czasie rzeczywistym.

* Automatyczna ocena testu, aby wyniki byty dostepne niezwtocznie po jego zakonczeniu.

* Indywidualne wyswietlenie wynikéw kazdemu Uczniowi.

* Przekazywanie wynikow klasie (tgcznie z podswietlaniem poprawnej odpowiedzi).

* Instalacja oprogramowania do przygotowywania testow jako oddzielny, samodzielny program.
BEZPIECZENSTWO:

Aplikacja musi posiadac szereg zabezpieczen, gwarantujgcych poprawne i autoryzowane korzystanie z
oprogramowania. Naleze¢ musi do nich:

* Unikatowy "klucz bezpieczenstwa", dzieki ktéremu dana kopia nie jest kompatybilna z innymi.

* Ograniczenie tgcznosci tylko do systemdw ze zgodna licencja oprogramowania.

* Profile Instruktora, z ktérych kazdy pozwala na indywidualne poziomy funkcjonalnosci, stosownie do
potrzeb.

* Uzycie profili AD do ograniczenia liczby uzytkownikéw, ktdrzy mogg korzystac z oprogramowania
nauczycielskiego lub technicznego.

* Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

* Kontrola dostepu uzycia przenosnych nosnikéw w klasie.




F n y4 @ . o * X %
undusze — Unia Europejska -
Europejskle todzkie Europejski Fundusz Spoteczn R
Program Regionalny Pel P Y R

Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

* Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera Ucznia.
Aplikacja musi posiadac przyktadowe szablony Active Directory (AD) dla uproszczenia ich zastosowania.
Konsola techniczna musi umozliwia¢ réwniez weryfikacje zabezpieczen aplikacji na komputerze kazdego
Ucznia.

KONSOLA TECHNICZNA

Konsola to narzedzie gwarantujgce takie zarzagdzanie komputerami w szkole, by zawsze byty one
dostepne na potrzeby nauczania. Konsola techniczna, przeznaczona jest specjalnie dla technikéw
laboratoryjnych i kierownikow sieci.

Konsola techniczna musi umozliwiac:

* Jednoczesne monitorowanie wszystkich komputeréw w szkolnej sieci.

* Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego Ucznia.

* Transfer plikow i folderow do wszystkich lub wybranych komputerdw.

* Grupowanie wszystkich komputeréw wedtug klasy / lokalizacji fizyczne;.

* Generowanie petnego wykazu sprzetu dla wybranego komputera.

* Generowanie petnego wykazu oprogramowania dla kazdego komputera, tgcznie z latami systemu.

* Podglad i kontrola ustug, proceséw i aplikacji dziatajgcych na kazdym komputerze.

* Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

* Zdalne wigczane, wylfaczanie, restart i logowanie do komputeréw w klasie.

* Wyswietlanie wszystkich Uczniéw i Nauczycieli wedtug aktywnych klas.

* Zdalne weryfikowanie zabezpieczen indywidualnego klienta aplikacji.

* Prowadzenie czatu z jednym lub wieloma Uczniami bgdz Nauczycielami.

* Rozsytanie wiadomosci do grup lub wszystkich uzytkownikow sieci w przeciggu kilku sekund.

* Przeprowadzanie efektywnej zdalnej kontroli 1:1 na dowolnym wybranym komputerze.

* Wyswietlenie stanu pamieci USB na wszystkich komputerach Ucznidw.

OBSLUGA SIECI BEZPRZEWODOWYCH:

Aplikacja musi by¢ w petni zoptymalizowana do uzytku z sieciami bezprzewodowymi, laptopami oraz
komputerami przenosnymi typu tablet PC. Zarzgdzanie komputerami w bezprzewodowym srodowisko
ma na celu maksymalizacje efektywnosci pracy przy zachowaniu parametréw sieci i urzadzen ja




Fundusze promuie & Unia Europejska

Europejskie : . -
Program Regionalny todzkie Europejski Fundusz Spoteczny AP

* X %

*
* ok

Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

obstugujacych.

Aplikacja musi posiadac specjalny tryb bezprzewodowy, pozwalajacy na dostosowanie przeptywu
danych podczas dokonywania pokazu dla klasy, do predkosci sieci bezprzewodowej i punktéw dostepu.
Przy pomocy aplikacji, w Srodowisku bezprzewodowym musi byé mozliwosé:

* k3czenia sie z komputerami poprzez potgczenie bezprzewodowe.

* Optymalizowania dziatania zaleznie od predkosci punktéw dostepu.

* Tworzenia wczesniej zdefiniowanych list klas, aby mozna byto tgczy¢ sie z komputerami mobilnymi.

* Pracy z laptopami i komputerami typu tablet PC.

Aplikacja musi posiadac réwniez funkcje lokalizacji Ucznidw, pozwalajaca na zlokalizowanie
bezprzewodowych laptopéw Uczniéw w dowolnej sieci LAN lub WAN. Przy pomocy tego nowego,
standardowego elementu aplikacji, bezprzewodowe laptopy Uczniéw mozna zlokalizowaé i podtgczyc¢ z
dowolnej listy klasy, bez wzgledu na ich aktualny adres IP lub podsiec.

5. Urzadzenie wielofunkcyjne
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Urzadzenie wielofunkcyjne — 8 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢ parametrow z
wymaganiami
Zamawiajgcego

Whpisa¢ TAK lub NIE

Technologia druku technologia laserowa tak
Funkcje standardowe kopiarka, drukarka sieciowa, kolorowy skaner sieciowy tak
Format oryginatu Ad tak
Format kopii A4d-A6 tak
Predkosc¢ druku 40 stron A4 / min. tak
Dostepne rozdzielczosci drukowania | min. 600x600 dpi i 1200 x 1200 dpi tak
Czas wydruku pierwszej strony maks. 7 sek. tak
Czas nagrzewania maks. 20 sek. tak
Kopiowanie wielokrotne 1- 999 kopii tak
Pamie¢ RAM min. 512 MB (mozliwo$¢ rozbudowy do min. 1536 MB) tak
Zoom 25-400% tak
Panel operatora wyposazony w ekran LCD, tak

opisy na panelu oraz komunikaty na ekranie w jezyku polskim
Dupleks automatyczny, w standardzie tak
Podajnik dokumentéw automatyczny, dwustronny - jednoprzebiegowy, na min. 50 ark. (80 g/m?), w tak

standardzie
Podajniki papieru min. 1 kaseta na min. 250 ark. A5-A4 (80 g/m?), 60-160 g/m?; tak

taca uniwersalna na min. 50 ark. A6-A4 (80 g/m?), 60-220 g/m?
Funkcja druku sieciowego w standardzie tak
Emulacje PCL 6, PostScript 3 tak
Interfejsy USB 2.0, Ethernet 10/100/1000Base-T, USB dla pamieci przenosnej, gniazdo karty SD | tak
Funkcja skanowania sieciowego w standardzie, skanowanie petno-kolorowe tak
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Funkcje skanowania skanowanie do e-mail, do FTP, do-SMB, TWAIN, WSD, do pamieci przenosnej USB, tak
skanowanie ciggte

Rozdzielczos¢ skanowania 600 dpi tak

Predkos¢ skanowania W trybie mono: min. 40 obrazéw/min. (A4, 300 dpi), tak
W trybie kolorowym: min. 20 obrazéw/ min. (A4, 300 dpi)

Typy plikow PDF, JPEG, TIFF, XPS tak

Mozliwos¢ rozbudowy Dodatkowy podajnik lub podajniki papieru, o pojemnosci tgcznej min. 500 ark. tak
formatu A4 — A5, 80 g/m?

Materiaty eksploatacyjne jako Tonery - wiasciwa ilos¢, ktéra zapewni wydrukowanie minimum 3 000 stron A4 przy tak

wyposazenie standardowe
(dostarczone w komplecie w ramach
oferowanej ceny jednostkowej).

pokryciu zgodnie z ISO19752.

Bebny - wtasciwa ilos¢, ktora zapewni wydrukowanie minimum 100 000 stron A4.
Dostarczone materiaty muszg by¢ nowe i nieuzywane, pierwszej kategorii oraz
wyprodukowane przez producenta oferowanych urzadzen.

Gwarancja

24 miesigce

6. Drukarka 3D z kompletem filamentéw

Drukarka z kompletem filamentow - 3 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢ parametrow z
wymaganiami
Zamawiajgcego

Wopisac TAK lub NIE

Technologia druku

LPD (Layer Plastic Deposition) / FFF

Wymiary

345 x 360 x 430 mm

Waga

16 kg

Obszar roboczy

200 x 200 x 180 mm

Grubos¢ warstwy

90 mikronéw
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Rodzaj filamentéw

PLA, ABS, GLASS

Srednica filamentu 1.75mm
Srednica gtowicy drukujacej 0.4mm

Zakres temperatury pracy dyszy 290° C (554° F)
Liczba gtowic 1

Kamera z podglagdem Tak

Kalibracja platformy roboczej Automatyczna
Kamera z podglagdem brak

Czujnik konca filamentu Tak

Powierzchnia stotu roboczego

Podgrzewana platforma perforowana

Temperatura platformy na powierzchni stotu roboczego

105° C (221° F)

Zasilanie

110V~ 5.9 A50/60 Hz 240 V ~ 2.5 A 50/60 Hz

tacznosc

USB, RJ45, WiFi

Wymagania sprzetowe

Mac OS X / Windows 7

Oprogramowanie

tak

Format plikéw

.stl, .obj, .dxf, .3mf

Dofaczony materiat do drukowania:

Testowa szpula

Pobdr mocy 320W
Gwarancja 12 miesiecy
Dodatkowe filamenty ( mieszane rodzaje i kolory ) tak

7. Laptop z mysz3a i gtosnikami

Laptop z myszg i gto$nikami — 7 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢ parametrow z
wymaganiami
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Zamawiajgcego
Whpisac TAK lub NIE

Ekran

TFT 15.6” LED TFT HD o rozdzielczosci 1366 x 768 (16:9), z powtokg matowa, nie dopuszcza sie
matryc typu "glare", wyposazony w technologie zmniejszajacg ilos¢ odbijanego swiatfa na ekranie.

Wydajnosé/ Procesor

Procesor dwurdzeniowy uzyskujgcy wynik co najmniej 3080 punktéw w tescie Passmark - CPU
Mark wedtug wynikow procesorow publikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php (na dzien nie wczesniejszy niz 01.01.2018). W ofercie
wymagane podanie producenta

i modelu procesora. Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajgcy ww. wynik.

Chipset

Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez
producenta procesora.

Obudowa

Dopuszczalne kolory - czarny, srebrny, grafitowy, szary lub ich kombinacje.
Klapa serwisowa umozliwiajgca bezposredni dostep do dyskéw HDD, SSD oraz pamieci RAM, bez
koniecznosci odkrecania catej dolnej pokrywy notebooka.

Pamie¢ RAM

1x 4GB DDR4 (pamie¢ RAM rozszerzalna do 32GB). 1 slot wolny.

Dysk twardy

1x 500GB HDD

Dysk twardy musi zawiera¢ partycje recovery — na partycji musi znajdowac sie obraz
zainstalowanych i skonfigurowanych elementdw t;j.:

- systemu operacyjnego

- oprogramowania antywirusowego

Partycja musi zapewniac przywrdcenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.

Karta graficzna

Karta ze wspraciem dla OpenGL 4.5, OpenCL 1.2, Microsoft

DirectX 12. Powinna osiggac w tescie wydajnosci: PassMarkPerformanceTest wynik min. 820
punktéw w G3D Mark (wynik dostepny: http://www.videocardbenchmark.net/gpu_list.php) (na
dzien nie wczesniejszy niz 01.01.2018).

Karta dZzwiekowa

Karta dZzwiekowa zgodna z HD Audio, wbudowane dwa gtosniki 2W stereo oraz cyfrowy mikrofon
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Pofaczenia i karty
sieciowe

Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)
WLAN 802.11 ac/a/b/g/n wraz z Bluetooth 4.0

Porty/ztacza
(wbudowane)

1 x Ztgcze RJ-45 (podtaczenie sieci lokalnej)

1 x Czytnik Kart pamieci SD™

2 x USB 3.0 (1 port z mozliwoscig tadowania przy wytgczonym notebooku)
1xUSB 2.0

1x USB 3.1 Type-CGen.1

1xVGA

1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)

1 x HDMI ze wsparciem HDCP

1 x zasilanie DC-in

Klawiatura

Petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w prawej czesci
klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem MS Windows "polski
programistyczny", klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).

Klawiatura typu CHICLET.

Urzadzenie wskazujgce

Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka posiadajgcg certyfikat Microsoft
Precision Touchpad Certification.

Kamera

Wbudowana, o parametrach:
- HD 1280 x 720 rozdzielczos$é
- 720p HD audio/video nagrywanie.

Naped optyczny

8x DVD +/- RW Super Multi Dual Layer wewnetrzny.

Bateria

Litowo-jonowa 4 komorowa 41.4 Wh 2800 mAh — czas pracy min. 8h wedtug karty katalogowej
producenta.

Zasilacz

Zewnetrzny, pracujgcy w sieci elektrycznej 230V 50/60Hz, max 50W.

Waga i wymiary

Waga max do 2300 g z baterig i napedem optycznym,
381,6 x 259 x 23,9 / 30,2 mm (W x D x H).

Mysz

Optyczna mysz bezprzewodowa na USB
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Gtosniki

OPZ poz. 3

Bezpieczenstwo

- Zabezpieczenie BIOS hastem uzytkownika.

- Zabezpieczenie dysku twardego hastem uzytkownika.

- Ztacze typu Kensington Lock.

- Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos$é szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego - Trusted Platform Module 2.0.

Gwarancja

a) Gwarancja producenta komputera min 36 miesiecy w miejscu instalacji sprzetu. W przypadku
awarii dyskéw twardych dysk pozostaje u Zamawiajgcego — wymagane jest dotgczenie do oferty
oswiadczenia podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu tego warunku.
b) Gwarancja na baterie min. 12 miesiecy.

c) Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie producenta lub autoryzowanego partnera
serwisowego potwierdzajgce, ze serwis bedzie realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta (oswiadczenie nalezy dotgczy¢ do oferty).

d) Autoryzowany partner serwisowy musi posiadac status autoryzowanego partnera serwisowego
producenta komputera

e) Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy ISO9001 lub rdwnowazne
potwierdzajgce spetnienie norm w zakresie wymogow koniecznych do spetnienia w celu uzyskania
wskazanych certyfikatéw ISO w zakresie serwisu urzadzen zgodnie z przywotang normga — do oferty
nalezy dotgczy¢ dokument potwierdzajgcy, ze podmiot realizujgcy serwis urzadzen bedzie
realizowat serwis zgodnie z t3 norma

f) Wymagane okno czasowe dla zgtaszania usterek min wszystkie dni robocze w godzinach od 8:00
do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikac;ji:
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1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do uruchamiania
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wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujgcych sie na
firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem
plikdow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletynéw bezpieczeristwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana
z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. ldentyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby automatycznie szyfrowaty
pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzagdzanymi a niezarzgdzanymi.
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30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.

34. Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Oprogramowanie

A) Oprogramowanie pozwalajgce na:
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dodatkowe

- Szyfrowanie i deszyfrowanie pojedynczych plikdw i folderéow

- Zamazywanie plikow z dysku twardego zgodne z certyfikatem DoD 5220.22M

- Osobisty strzezony dysk (PSD) w postaci bezpiecznej partycji, w ktdrym mozna przechowywac
poufne pliki. Dostep do plikdw zapisanych w formacie PSD mozna uzyskac tylko po wprowadzeniu
uwierzytelniajgcego hasta.

- Ustawienia BIOS: ustawienie sekwencji bootowania, ustawienie haset dostepu, Import/Export
ustawien, blokowanie portow i urzadzen.

B) Oprogramowanie stuzgce do zarzadzania komputerami w sieci, pozwalajgce minimum na:
- Zarzadzanie regutami

- Szeregowanie i alarmy

- Zarzadzanie zapasami

- Kwerendy i raporty

- Generowanie raportu srodkéw trwatych (z mozliwoscig eksportu danych do pliku xIs.)
raz w tygodniu bez koniecznosci dokonywania spisu lokalnie lub zdalnie.
Wygenerowany raport musi zawierac:

a) numer seryjny komputera,

b) informacje o zainstalowanym dysku HDD,

c) informacje o zainstalowanym systemie,

d) informacje o zainstalowanym procesorze,

e) informacje o zainstalowanej pamieci operacyjnej RAM,

Oferowane oprogramowanie musi by¢ w petni kompatybilne z oferowanym sprzetem - do oferty
nalezy dotgczy¢ potwierdzenie.
W ofercie nalezy poda¢ nazwe oferowanego oprogramowania dodatkowego.

Certyfikaty i standardy

Certyfikat 1ISO 9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty) lub rGwnowazne
potwierdzajgce spetnienie przez producenta sprzetu norm w zakresie wymogow koniecznych do
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spetnienia dla uzyskania wskazanych certyfikatow ISO.

Certyfikat 1ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty) lub réwnowazne
potwierdzajgce spetnienie przez producenta sprzetu norm w zakresie wymogow koniecznych do
spetnienia dla uzyskania wskazanych certyfikatow ISO.

Oferowany model notebooka musi posiadaé certyfikat Microsoft, potwierdzajacy poprawnga
wspotprace oferowanego modelu notebooka z systemem operacyjnym Windows 10.

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Wsparcie techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika, najnowszych sterownikéw i
uaktualnien na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta komputera numeru seryjnego lub modelu komputera — do oferty nalezy
dotgczyc link strony.

B) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania
producenta lub bezposrednio z sieci Internet za posrednictwem strony www producenta
komputera po podaniu numeru seryjnego komputera lub modelu Komputera.

D) Do oferty nalezy dotgczy¢ karte katalogowa/specyfikacje techniczng urzgdzenia. Karta powinna
zawierac wyrazne zdjecia obudowy oferowanego komputera.

Oprogramowanie do
zarzadzania mobilng
pracownia komputerowg

Oprogramowanie musi byé w polskiej wersji jezykowej i musi posiadac wsparcie producenta
komputera.

ZARZADZANIE KLASA

* Wiaczanie i wytaczanie wszystkich komputeréw w klasie z komputera Nauczyciela.

* Przeprowadzenie zdalnego "wylogowania" wszystkich komputerdw.

* Wysytanie sygnatu zdalnego "logowania" do wszystkich komputeréw Ucznidw na poczatku lekcji.
* Wygaszanie ekranéw Ucznidw dla przyciggniecia uwagi.

* Blokowanie myszy i klawiatur Uczniow podczas udzielania instrukcji.

* Automatyczne podtgczenie do komputeréw Ucznidw po restarcie komputera.

* Wykorzystanie widokdw, aby komputer Nauczyciela przypominat rzeczywisty uktad klasy.
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* Wykorzystanie indywidualnych profili Nauczyciela, aby dostarczy¢ mu niezbednych funkgji.

* Przyznawanie Uczniom wizualnych nagréd, jako motywacji do wysitku i dobrego zachowania

* Opcja "zadanie pomocy" poprzez jedno klikniecie, gdy Nauczyciel potrzebuje pomocy technicznej
ZARZADZANIE DRUKOWANIEM

* Uniemozliwienie Uczniom drukowania w klasie.

* Ograniczenie ilosci drukowanych stron.

* Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.

* Uniemozliwienie dodawania, usuwania lub modyfikowania drukarek.

* Kontrola dostepu i uzytkowania kazdej drukarki.

* Wskaznik drukowania w czasie rzeczywistym, informujgcy, ktdry Uczen korzysta z drukarki.
ZARZADZANIE URZADZENIAMI

* zapobieganie kopiowaniu danych z nosnikéw i na nosniki USB.

* Zapobieganie kopiowaniu danych z urzadzen i na urzagdzenia CDR / DVD.

* Zapobieganie tworzeniu nowych potaczen sieciowych.

REJESTR UCZNIOW

* Pobieranie standardowych oraz indywidualnych informacji od kazdego Ucznia na poczatku lekcji.
* Przekazywanie plikow do wielu komputeréw w jednym dziataniu.

* Podglad podsumowania pracy Ucznia poprzez przesuniecie myszg po ikonie danego Ucznia.

* Korzystanie z indywidualnych ikon dla poszczegélnych oséb lub grup Uczniow.

PASEK INFORMACJI DLA UCZNIOW

Wymagany jest w aplikacji pasek informacji dla Ucznidéw, znajdujacy sie na gorze ekranu kazdego
Ucznia. Ustawiany musi by¢, by zawsze byt widoczny, ukryty lub by ukrywat sie automatycznie.
Pasek ten musi zawierac informacje zwrotne dla Ucznia odnosnie aktualnej lekcji, pozostatego
czasu, uzywanych witryn internetowych i dostepnych aplikacji, statusu komunikatora,
monitorowania klawiatury oraz celdw lekcji; pasek musi zapewniac rdwniez szybki dostep do opcji
prosby o pomoc. Pasek informacji musi byé w petni konfigurowany przez Nauczyciela.
PRZYDZIELANIE | ZBIERANIE PLIKOW

* Transfer i pobieranie plikdw z wybranego komputera w jednym dziataniu.
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* Przekaz plikéw do wielu komputeréw w jednym dziataniu.

* Przydzielanie i automatyczne odbieranie plikdw z danymi kazdego Ucznia.

TRYB POKAZU (MOZLIWOSC PROWADZENIA INSTRUKTAZU)

* Pokaz ekranu Nauczyciela wybranym Uczniom.

* Pokaz okreslonego pulpitu wybranym Uczniom.

* Pokaz okreslonej aplikacji wybranym Uczniom.

* Pokaz pliku powtdrzenia (zarejestrowany poprzedni ekran) wybranym Uczniom.

* Przekaz pliku wideo do wybranych Ucznidow.

* Pokaz prezentacji zoptymalizowanych pod katem sieci bezprzewodowych.

* Pozostawienie zarejestrowanego pokazu na komputerze Ucznia do pdzniejszego odtworzenia.
PODSWIETLENIE NA EKRANIE | NARZEDZIA DO RYSOWANIA (ADNOTACIJA)

Program musi posiada¢ w standardzie szerokg game ekranowych narzedzi do adnotacji,
wspomagajacych

prezentacje. Majg to by¢: linie, strzafki, ksztatty, podswietlenia tekstu i wiele wiecej.
WIRTUALNA TABLICA INTERAKTYWNA

Tablica o wymiarach petnej strony, zintegrowana bezposrednio ze stanowiskiem Nauczyciela,
wspomagana licznymi narzedziami do rysowania dla efektywniejszej wspoétpracy w klasie.
WSPOLNA PRZEGLADARKA INTERNETU

Pozwala Nauczycielowi otwieraé wybrane witryny i synchronizowa¢ je z przegladarka na
komputerze kazdego Ucznia. Uczniowie $ledzg nawigacje Nauczyciela w witrynie.

LIDERZY GRUP

Wyznaczony uczen moze otrzymac cze$¢ uprawnien Nauczyciela i petni¢ funkcje Lidera Grupy, do
czasu cofniecia uprawnien. Obecnie ta funkcja pokazuje wizualny podziat Lideréw i cztonkéw ich
grup.

CZAT GRUPOWY LUB 1:1

Mozna otworzy¢ sesje dyskusyjna, wigczajgc w nig wszystkich lub wybranych Ucznidw, z
mozliwoscig dzielenia sie uwagami z cala klasa. Obecnie sg dostepne emotikony.

AUDIO
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W trakcie prezentacji mozna transmitowad przekaz audio lub gtos Nauczyciela. Pomoc audio jest
dostepna we wszystkich ekranach pokazu, w opcjach zdalnego sterowania oraz w sesjach czatu.
PREZENTACJA EKRANU UCZNIA

Nauczyciel moze wybraé¢ komputer ucznia i pokazac ekran catej klasie. Doskonata mozliwos¢
podkreslenia osiggnie¢ Ucznia oraz wymiany informacji.

PASEK NARZEDZI NAUCZYCIELA

Gdy aplikacja Nauczyciela jest zminimalizowana, dostepny jest wygodny pasek narzedzi dla
szybkiego dostepu do gtéwnych funkcji aplikacji. Pasek narzedzi jest zoptymalizowany do uzytku z
interaktywnymi tablicami.

MONITOROWNIE AUDIO W CZASIE RZECZYWISTYM

Mozliwosci: jednoczesny podglad wszystkich ekranéw uczniéw w klasie i bezposrednia kontrola
aktywnosci audio; wybdr miniaturki ucznia i nastuchiwanie dzwieku na jego komputerze;
nastuchiwanie mikrofonu ucznia i poprawianie wymowy; czat lub indywidualna praca z wybranym
uczniom bez zaktécania toku lekgc;ji.

PODGLAD EKRANOW UCZNIOW W CZASIE RZECZYWISTYM (TRYB

MONITOROWANIA)

* Monitorowanie catej klasy w jednym podgladzie.

* Skanowanie szeregu komputeréw Uczniéw we wczesniej zdefiniowanych zestawach.

* Przeglad informacji dodatkowych, obejmujacych aktywne aplikacje i witryny.

* Skalowanie dla uzyskania zoptymalizowanych miniatur Ucznidw w wysokiej rozdzielczosci.
MONITOROWANIE KOMUNIKATOROW

Oprdcz opcji zapobiegania uruchamianiu w klasie komunikatoréw, aplikacja musi posiadac
mozliwo$¢é monitorowania okreslonych komunikatoréw internetowych, pozwalajgc Nauczycielowi
na kontrolowanie czatéw oraz ich tresci.

MONITOROWANIE KLAWIATUR W CZASIE RZECZYWISTYM

Jest to funkcja do zastosowania w potaczeniu z kontrola aplikacji, zapewniajgca Nauczycielowi
wglad w prace Ucznidw oraz zrozumienie przez nich tematu. Podczas lekcji, gdy Uczniowie pracujg
przy uzyciu dozwolonej aplikacji, Nauczyciel mozne monitorowac cala klase oraz szybko i fatwo
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kontrolowad tresci zapisywane przez Ucznidw i poziom aktywnosci kazdego z nich.

Funkcja dostarcza réwniez stéw kluczowych na potrzeby $ledzenia zrozumienia tematu przez
Ucznidw i

przeglgdania petnej historii uzywania przez nich klawiatury oraz aplikacji.

POMIAR | KONTROLA APLIKACII

* Monitorowanie catego uzytkowania aplikacji przez Ucznidw.

* Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

* Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia aplikacji w klasie.

* Blokowanie dziatania zabronionych aplikacji.

* Zezwolenie na dziatanie tylko zatwierdzonych aplikacji.

POMIAR | KONTROLA INTERNETU

* Monitorowanie korzystania z Internetu przez wszystkich Ucznidw.

* Podglad otwartych witryn w tle na wszystkich komputerach.

* Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia Internetu w klasie.

* Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

* Zezwalanie na dostep tylko do witryn zatwierdzonych.

BEZPIECZNE PRZEGLADANIE INTERNETU

Funkcja bezpiecznego przegladania anuluje ustawienia wyszukiwania wiekszosci wiodgcych
wyszukiwarek internetowych i zapobiega uzyskiwaniu nieodpowiednich tresci w procesie
wyszukiwania.

EFEKTYWNE ZDALNE STEROWANIE

Funkcja ta pozwala oglgdac, wspotdzieli¢ i kontrolowac ekran, klawiature oraz mysz dowolnego
Ucznia w klasie na zasadzie 1:1, bez wzgledu na gtebie koloru, rozdzielczos$¢ oraz system operacyjny
kazdej ze stron.

DZIENNIK UCZNIA

Aplikacja musi zawierac¢ efektywng, unikatowg funkcje Dziennika Ucznia. Polega ona na tym, ze
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podczas

typowej lekcji mozna uchwyci¢ wszystkie wymagane elementy zwigzane z lekcja i automatycznie
zamiesci¢ w pliku PDF do analizy przez Uczniéw po lekcji.

* Cele i szczegdty dotyczace lekgji.

* Notatki Nauczyciela.

* Notatki poszczegdlnych Ucznidw.

* Zrzuty ekranu z prezentacji (oraz pomocne wyjasnienia).

* Wyniki ankiety klasowej lub grupowej.

* Ekrany wirtualnej tablicy.

* Wyniki testéw poszczegdlnych Ucznidw.

* Odnosniki do witryn wykorzystywanych podczas lekc;ji.

* Kopie zapisdw czatow klasowych.

Unikatowy dziennik Ucznia zawiera¢ musi peten zapis tresci oraz informacji omawianych na lekcji, a
takze jasne streszczenie dla Ucznidw, ktdrzy nie byli obecni na zajeciach oraz ustrukturowane
podsumowanie dziatan dla Nauczyciela.

ANKIETOWANIE UCZNIOW

Funkcja ta pozwala sprawdzié, czy Uczniowie zrozumieli tresci omawiane podczas lekcji, poprzez
szybka

ankiete.

* Tworzenie ankiety przy pomocy wpisanych wczesniej lub wtasnych odpowiedzi.

* Biezgcy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

* Dynamiczne tworzenie grup w oparciu o odpowiedzi Uczniéw.

* Prezentowanie wynikow ankiety wszystkim Uczniom.

TESTOWANIE UCZNIOW | QUIZY

Funkcja ta musi pozwala¢ bardzo tatwo przygotowywac testy i egzaminy, korzystajac z pytan
tekstowych, obrazowych, audio i wideo.

* Tworzenie biblioteki zasobdéw i pytan, ktére mozna wspétdzielié.

* Tworzenie dowolnej liczby testéw przy uzyciu pytan z wtasnej biblioteki.
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* 8 roznych stylow pytan do wykorzystania.

* Tworzenie pytan zawierajgcych od 2 do 4 opcji odpowiedzi.

* Ustalanie poziomdéw oceniania egzamindw (np. ponad 90% = ocena 5).

* Sledzenie postepu pracy Ucznia i poprawnosci odpowiedzi w czasie rzeczywistym.

* Automatyczna ocena testu, aby wyniki byty dostepne niezwtocznie po jego zakonczeniu.

* Indywidualne wyswietlenie wynikéw kazdemu Uczniowi.

* Przekazywanie wynikéw klasie (tacznie z podswietlaniem poprawnej odpowiedzi).

* Instalacja oprogramowania do przygotowywania testéw jako oddzielny, samodzielny program.
BEZPIECZENSTWO:

Aplikacja musi posiadac szereg zabezpieczen, gwarantujgcych poprawne i autoryzowane
korzystanie z

oprogramowania. Nalezeé¢ musi do nich:

* Unikatowy "klucz bezpieczenstwa", dzieki ktéremu dana kopia nie jest kompatybilna z innymi.
* Ograniczenie facznosci tylko do systemdw ze zgodna licencja oprogramowania.

* Profile Instruktora, z ktérych kazdy pozwala na indywidualne poziomy funkcjonalnosci, stosownie
do potrzeb.

* Uzycie profili AD do ograniczenia liczby uzytkownikéw, ktdrzy moga korzysta¢ z oprogramowania
nauczycielskiego lub technicznego.

* Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

* Kontrola dostepu uzycia przenosnych nosnikéw w klasie.

* Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera Ucznia.
Aplikacja musi posiadac przyktadowe szablony Active Directory (AD) dla uproszczenia ich
zastosowania.

Konsola techniczna musi umozliwia¢ rdwniez weryfikacje zabezpieczen aplikacji na komputerze
kazdego Ucznia.

KONSOLA TECHNICZNA

Konsola to narzedzie gwarantujgce takie zarzgdzanie komputerami w szkole, by zawsze byty one
dostepne na potrzeby nauczania. Konsola techniczna, przeznaczona jest specjalnie dla technikéw
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laboratoryjnych i kierownikow sieci.

Konsola techniczna musi umozliwiac:

* Jednoczesne monitorowanie wszystkich komputeréw w szkolnej sieci.

* Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego Ucznia.

* Transfer plikow i folderéw do wszystkich lub wybranych komputeréw.

* Grupowanie wszystkich komputeréw wedtug klasy / lokalizacji fizycznej.

* Generowanie petnego wykazu sprzetu dla wybranego komputera.

* Generowanie petnego wykazu oprogramowania dla kazdego komputera, tgcznie z latami
systemu.

* Podglad i kontrola ustug, proceséw i aplikacji dziatajgcych na kazdym komputerze.

* Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

* Zdalne wtgczane, wytaczanie, restart i logowanie do komputeréw w klasie.

* Wyswietlanie wszystkich Uczniéw i Nauczycieli wedtug aktywnych klas.

* Zdalne weryfikowanie zabezpieczen indywidualnego klienta aplikacji.

* Prowadzenie czatu z jednym lub wieloma Uczniami badZ Nauczycielami.

* Rozsytanie wiadomosci do grup lub wszystkich uzytkownikdw sieci w przeciggu kilku sekund.
* Przeprowadzanie efektywnej zdalnej kontroli 1:1 na dowolnym wybranym komputerze.

* Wyswietlenie stanu pamieci USB na wszystkich komputerach Ucznidw.

OBSLUGA SIECI BEZPRZEWODOWYCH:

Aplikacja musi by¢ w petni zoptymalizowana do uzytku z sieciami bezprzewodowymi, laptopami
oraz komputerami przeno$nymi typu tablet PC. Zarzadzanie komputerami w bezprzewodowym
srodowisko ma na celu maksymalizacje efektywnosci pracy przy zachowaniu parametréw sieci i
urzadzen jg obstugujacych.

Aplikacja musi posiadac specjalny tryb bezprzewodowy, pozwalajgcy na dostosowanie przeptywu
danych podczas dokonywania pokazu dla klasy, do predkosci sieci bezprzewodowej i punktéw
dostepu.

Przy pomocy aplikacji, w Srodowisku bezprzewodowym musi by¢ mozliwos¢:

* k3czenia sie z komputerami poprzez potgczenie bezprzewodowe.
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* Optymalizowania dziatania zaleznie od predkosci punktéw dostepu.

* Tworzenia wczesniej zdefiniowanych list klas, aby mozna byto faczy¢ sie z komputerami
mobilnymi.

* Pracy z laptopami i komputerami typu tablet PC.

Aplikacja musi posiadac réwniez funkcje lokalizacji Ucznidw, pozwalajaca na zlokalizowanie
bezprzewodowych laptopéw Uczniéw w dowolnej sieci LAN lub WAN. Przy pomocy tego nowego,
standardowego elementu aplikacji, bezprzewodowe laptopy Uczniéw mozna zlokalizowad i
podtgczy¢ z dowolnej listy klasy, bez wzgledu na ich aktualny adres IP lub podsie¢.

8. Szafa RACK 19

Szafa RACK 19 — 1 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢ parametrow z
wymaganiami
Zamawiajgcego

Wohisaé TAK lub NIE

Wysokos¢ wewnetrzna qu
Szerokos¢ 600mm
Gtebokosc 450mm
Drzwi przednie Szklane z zamkiem na klucz
Drzwi tyle Stalowe
Drzwi boczne Demontowane z zamontowanymi zatrzaskami
Szkielet o nosnosci 50 kg
Kompatybilna z miedzynarodowym
Y Tak
standardem 19
Przepusty kablowe W dnie oraz suficie
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Pionowe szyny montazowe

4 szt.

Wyposazenie

2 listwy montazowe poziome, 10 kompletéw srub RACK’ owych

Gwarangja

24 miesigce

9. Acces point

Access Point — 2 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos$é parametréw z
wymaganiami
Zamawiajgcego

Wohpisaé TAK lub NIE

Port LAN 1x1Gb
Wbudowany przycisk RESET Tak
Whbudowana dioda Status LED Tak

Obstugiwane standardy sieci WiFi

802.11 a/b/g/n/ac

Antena

Dwu-zakresowa, 3-polaryzacyjna

Pasmo

2,4GHz i 5GHz

Moc nadawania 2,4GHz

24dBm

Moc nadawania 5GHz

22dBm

Szyfrowanie

TKIP - Temporal Key Integrity Protocol

AES - standard szyfrowania danych

WEP - Wired Equivalent Privacy

WPA - Enterprise

WPA (PSK) - Wi-Fi Protected Access (Pre-Shared Keys)
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WPA2 - Wi-Fi Protected Access Il

Obstuga SSID

Po 4 na kazde pasmo

Scienny lub sufitowy

M Z . . . . .

ontaz Wymagane dostarczenie odpowiednich uchytéw montazowych
Zasilanie PoE lub Passive PoE (wymagane dostarczenie odpowiedniego zasilacza)
Gwarancja 24 miesigce

10. Serwer plikow NAS

Serwer plikdw NAS — 1 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos$é parametréw z
wymaganiami
Zamawiajgcego

Wohpisaé TAK lub NIE

Procesor Czterordzeniowy, o czestotliwosci 1,4GHz
Wbudowana pamieé 2GB

Zatoki 4 x3,5” lub 2,5” SATA z obstuga dyskéw SSD i HDD
Porty zewnetrzne 2x USB 3.0, 2 x RJ45

Porty LAN 2 x 1Gb z funkcjg Wake On LAN

Typ obudowy Tower

Macierze RAID

RAID 0O, RAID 1, RAID 5, RAID 6, RAID 10

System plikow

extd, ext3, FAT, NTFS

Zarzgdzanie pamiecig masowg

Liczba wewnetrznych wolumendw: 256
Liczba iSCSI Target: 5
Liczba jednostek iSCSI LUN: 10

Obstugiwane protokoty sieciowe

NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, VPN
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Liczba kont uzytkownikdéw lokalnych: 2048
Funkcja udostepniania plikéw Licza grup lokalnych: 256
Liczba flderéw wspdtdzielonych: 256
N File Station, serwer FTP, sieciowa i lokalna kopia zapasowa, VPN serwer, Mail
Fukncje i aplikacje
serwer
Zainstalowane dyski 4 x 4TB SATA, dedykowane do pracy w urzadzeniach typu NAS
Zasilanie 230V
Wymiary Suma wymiaréw nie wieksza niz: 600mm
Kabel sieciowy 1,5m — 2 szt.
Wyposazenie Instrukcja obstugi
Zasilacz
Gwarancja 24 miesigce

11. Zasilacz UPS + Switch + okablowanie

Zasilacz UPS + Switch + okablowanie — 1 szt.

Opis minimalnych wymaganych parametrow sprzetu

Zgodnosc
parametréw z
wymaganiami
Zamawiajgcego
Wopisac TAK lub NIE

Zasilacz

Moc pozorna 650VA

Moc rzeczywista 380W
Napiecie sieciowe 180-280 V AC
Napiecie wyjsciowe (praca z 230V +/-5%
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akumulatora)

Napiecie wyjsciowe (przy normalnym
zasilaniu sieciowym)

180-280V

Typ przebiegu

Sinusoida schodkowa

Sygnalizacja dzwiekowa i wizualna

alarm dzwiekowy / wskazniki LED

Gniazda z podtrzymaniem
akumulatorowym

3 x1EC 320 C13

Gniazda tylko z ochrong przepieciowg

1xIEC320C13

Port komunikacyjny

1xUSB

Oprogramowania zarzadzajgce

TAK

Czasy podtrzymania

Przy obcigzeniu: 50% - 7 min. , 100% - 2 min.

Gwarancja

24 miesigce, Swiadczona przez producenta lub autoryzowany serwis

Wyposazenie

Podrecznik uzytkownika na CD, oprogramowanie na CD, kabel komunikacyjny USB, dwa
kable zasilajgce do podtaczenia urzadzen do UPS’a

Switch

Porty 24 x 10/100/1000
Wydajnos¢ przetgczania 48Gb/s

Szybkosc¢ przekierowan pakietéw 30Mp/s

Tablica adreséw MAC 8K

Bufor pakietéow 512KB

Funkcja QoS

Obstuga priorytetowania w oparciu o port/kolejkowanie 802.1p
Obstuga 4 kolejek priorytetowania

Funkcja ograniczania predkosci transmisji dla kazdego z portéw
Funkcja Storm Control

Cechy przetacznika

IGMP Snooping




Funduszek —
Europejskie : ‘
Program Regionalny thZkle

©®

Unia Europejska

Europejski Fundusz Spoteczny

* % %

* X %

* 4k

* ok

Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Agregacja pofaczen
Mirroring portéw
Diagnostyka stanu kabli
Zapobieganie petlom

Sie¢ VLAN Jednoczesna obstuga 30 VLAN
Typ obudowy RACK, 1U

Gwarancja 24 miesigce

Okablowanie

Kabel krosowy kat. 5e UTP 1m 20 szt.

Kabel krosowy kat. 5e UTP 2 m 20 szt.

Gwarancja 24 miesigce

12. Ruter z wbudowanymi lub zewnetrznymi modutami zapory sieciowej i systemem blokowania wtaman (IPS) + system zarzadzania trescig

internetu+ okablowanie

internetu+ okablowanie — 1 komplet

Ruter z wbudowanymi lub zewnetrznymi modutami zapory sieciowej i systemem blokowania wtaman (IPS) + system zarzadzania trescig

Opis minimalnych wymaganych parametréw sprzetu

Zgodnosc¢ parametrow
z wymaganiami
Zamawiajgcego
Whpisaé TAK lub NIE

System realizujgcy funkcje Firewall musi dawac¢ mozliwos$¢ pracy w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN

tak

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwosé budowy tak
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
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Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 9
administratoréw do poszczegdlnych instancji systemu

System musi wspierac IPv4 oraz IPv6 w zakresie: tak
Firewall.

Ochrony w warstwie aplikacji.

Protokotéw routingu dynamicznego.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ | tak
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istniec

funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systeméw tak
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potaczen VPN. tak
System realizujgcy funkcje Firewall musi dysponowaé minimum 5 portami Gigabit Ethernet RJ-45. |tak
System Firewall musi posiadaé¢ wbudowany port konsoli szeregowej oraz gniazdo USB tak
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢é mozliwos¢ zdefiniowania co najmniej 200 interfejsow tak
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC. tak
W zakresie Firewall’a obstuga nie mniej niz 900 tys. jednoczesnych potaczen oraz 15.000 nowych | tak
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 0.95 Gbps. tak
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 400 Mbyps. tak
Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie tak
mniejszej niz AES256 — SHA256: nie mniej niz 75 Mbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side |tak

w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 300 Mbps.
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Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application tak
Control, Antywirus - minimum 150 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum tak
120 Mbps.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze |tak

funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

2.

3.

10.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktdore bedg zastosowane do dwu-sktadnikowego
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uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityka Firewall musi uwzgledniaé¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje |tak
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacj¢ adresow NAT: zrodtowego i docelowego, translacje |tak
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. tak
DMZ, LAN, WAN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi | tak

zapewniac:
e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
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e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi | tak
zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przeglagdarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajagcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwosciag wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge: tak

e Routingu statycznego.

e Policy Based Routingu.

System musi umozliwia¢ obstuge kilku (co najmniej dwéch) tgczy WAN z mechanizmami tak
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczerh WAN.
System Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez okreslenie: maksymalnej, tak
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji. tak
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System musi zapewniaé mozliwosé zarzadzania pasmem dla wybranych kategorii URL. tak
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla tak
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)

System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR. tak
System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu | tak
operacyjnego Android).

Ochrona IPS powinna opierac¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w | tak
protokotach sieciowych.

Ochrana przed atakami na aplikacje pracujgce na niestandardowych portach. tak
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana tak
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych tak
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym tak
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona

przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé kontrolowania dtugosci

nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet. tak
Funkcja Kontroli Aplikacji powinna umozliwiaé¢ kontrole ruchu na podstawie gtebokiej analizy tak
pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z harmonogramem tak
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane | tak
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawierac¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: |tak

proxy, P2P.
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Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkdw oraz wtasnych sygnatur. tak
Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 miliondw adreséw URL tak
pogrupowanych w kategorie tematyczne.
W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, |tak
jak: malware (lub inne bedace Zzrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy avoidance.
Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard. tak
Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw — tak
biate/czarne listy dla adreséw URL.
System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzac na stronach o | tak
okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktére
uzytkownik moze pobrac ze stron o okreslonej kategorii.
Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla tak
réznych akcji podejmowanych przez modut filtrowania.
1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikdéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z tak
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego. tak
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy |tak

integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.
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Elementy systemu bezpieczeristwa muszg mieé¢ mozliwos¢ zarzadzania lokalnego z tak
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢ tak
realizowana z wykorzystaniem szyfrowanych protokotéw
Powinna istnie¢ mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla tak
dostepu administracyjnego.
System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach | tak
2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.
System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu | tak
pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall
System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianejw | tak
chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.
W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o tak
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serweréw logowania
Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i tak
bezpieczenstwa oferowanego systemu
Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG. tak
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall. tak

e |CSA lub NSS Labs dla funkc;ji IPS.
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e ICSA dla funkcji IPSec VPN.

e |CSA dla funkcji SSL VPN.

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one
obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na
okres 36 miesigcy.

tak

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

tak

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o
gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

tak

Certyfikat ISO 9001 podmiotu serwisujgcego.

tak

W przypadku istnienia takiego wymogu w stosunku do technologii objgtej przedmiotem
niniejszego postgpowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi witasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania mig¢dzynarodowego pokoju 1 bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez

tak
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wlasciwg jednostke system zarzadzania jakoscig tzw. wewngtrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktow podwojnego zastosowania.

Oferent winien przedtozyé oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

tak

13. Router

Router — 2 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢ parametrow
Z wymaganiami
Zamawiajgcego
Whpisaé TAK lub NIE

Port LAN 1x1Gb
Wbudowany przycisk RESET Tak

Wbudowana dioda Status LED Tak

Obstugiwane standardy sieci WiFi 802.11 a/b/g/n/ac
Antena Dwu-zakresowa
Pasmo 2,4GHz i 5GHz
Moc nadawania 2,4GHz 24dBm

Moc nadawania 5GHz 22dBm

TKIP - Temporal Key Integrity Protocol

AES - standard szyfrowania danych

Szyfrowanie WEP - Wired Equivalent Privacy

WPA - Enterprise

WPA (PSK) - Wi-Fi Protected Access (Pre-Shared Keys)
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WPA2 - Wi-Fi Protected Access Il

Gwarancja 24 miesigce

14. Licencje na oprogramowanie antywirusowe i przeciwwtamaniowe

Licencje na oprogramowanie antywirusowe i przeciwwtamaniowe — 4 szt.

Opis minimalnych wymaganych parametrow sprzetu

Zgodnos¢ parametrow
Z wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Petne wsparcie dla systemu Windows: 10, 8.x, 7, Vista, Server 2016, Server tak
2012, Server 2008, 2003 Server.

Wsparcie dla systemow XP SP3 32-bit, Linux 32/64-bit, OS X (tylko klient). tak
Interfejsy programu, pomoce i podreczniki w jezyku polskim. tak
Pomoc techniczna w jezyku polskim. tak
Potwierdzona srednia skutecznos¢ oprogramowania we wszystkich testach ,File tak
Detection Test of Malicious Software” z roku 2012 i 2013 przeprowadzonych przez
organizacje AV-Comparatives przynajmniej na poziomie 99,5% wykrytych

zagrozen.

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami. tak

2. Wykrywanie i usuwanie niebezpiecznych programoéw: adware, spyware,
scareware,

phishing, hacktools itp.

3. Wbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i
nieaktywne rootkity.

4. Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.
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5. Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

7. 2 niezalezne skanery antywirusowe (nie heurystyczne!) z 2 niezaleznymi bazami
sygnatur wiruséw wykorzystywane przez skaner dostepowy, skaner na zgdanie oraz
skaner poczty elektroniczne;j.

8. Mozliwos¢ konfiguracji programu do pracy z jednym skanerem i dwoma skanerami

antywirusowymi jednoczesnie.

9. Dodatkowy i niezalezny od skanerdw plikéw, trzeci skaner poczty oparty o
technologie cloud security.

10. Mozliwos$¢ wykluczenia ze skanowania skanera dostepowego: napedow,
katalogow,

plikéw lub procesow.

11. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikow

na zadanie lub wedtug harmonogramu.

12. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu
(np.: co godzineg, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rodzaj plikdw do skanowania, priorytet skanowania).

13. Skanowanie na zgdanie pojedynczych plikéw lub katalogdw przy pomocy skrétu
w

menu kontekstowym.

14. Technologia zapobiegajgca powtdrnemu skanowaniu sprawdzonych juz plikdw,

przy
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czym maksymalny czas od ostatniego sprawdzenia pliku nie moze byé dtuzszy niz 4
tygodnie, niezaleznie od tego czy plik byt modyfikowany czy nie.

15. Mozliwos¢ okreslania poziomu obcigzenia procesora podczas skanowania na
zadanie

i wedtug harmonogramu.

16. Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

17. Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.

18. Mozliwos$¢ definiowania listy procesow, plikdw, folderéw i napedédw pomijanych
przez skaner dostepowy.

19. Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikow poczty w
bezpieczny

obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

20. Skanowanie i oczyszczanie poczty przychodzgcej POP3 w czasie rzeczywistym,
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

21. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

22. Mozliwos¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma
odbywac sie skanowanie.

23. Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
24. Dodatek do aplikacji MS Outlook umozliwiajgcy podejmowanie dziatan
zwigzanych z

ochrong z poziomu programu pocztowego.
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25. Dodatek do aplikacji MS Outlook umozliwia ponowne skanowanie wszystkich
nieprzeczytanych wiadomos¢ znajdujgcych sie w skrzynce

26. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

27. Dedykowany modut chronigcy przegladarki przed szkodnikami atakujgcymi sesje
z

bankami i sklepami online.

28. Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguracji.

29. Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie
skanowanie.

30. Mozliwosc¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny
do

laboratorium producenta.

31. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen powinny byé w petni anonimowe.

32. Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach
do

dowolnej stacji roboczej w sieci lokalnej.

33. W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do
uzytkownika i/lub administratora poprzez e mail.

34. Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.
35. Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku pobranego
zewnetrznie.
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36. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

37. Mozliwos¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.
38. Mozliwos¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np.
komputery mobilne).

39. Program wyposazony w tylko w jeden serwer skanujgcy uruchamiany w pamieci,
z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, skaner HTTP).

40. Mozliwo$¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

41. Kontrola zachowania aplikacji (Behaviour Blocking) do wykrywania podejrzanie
zachowujacych sie aplikacji.

42. Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmniej
raz

na 2 tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest on
uzywany.

43. Ochrona przed urzadzeniami podszywajgcymi sie po klawiatury USB.

44, Modut do ochrony przed exploitami (ataki 0-day).

Zdalne administrowanie ochrong

1. Integracja z Active Directory — import kont komputerdw i jednostek
organizacyjnych.

2. Ochrona dla urzadzen z systemem Android.

3. Zarzadzanie urzgdzeniami z systemem iOS.

4. Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich
podtgczonych komputerach Active Directory.

5. Zdalna instalacja i centralne zarzgdzanie klientami na stacjach roboczych i
serwerach Windows.

tak
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6. Zdalna instalacja i centralne zarzadzanie klientami Linux / OS X.

7. Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent.
Na koncéwkach zainstalowany jest sam program antywirusowy.

8. Mozliwos¢ zarzadzania ochrong urzadzen mobilnych z poziomu konsoli
(przynajmniej aktualizacje, ochrone przegladarek, skanowania zasobdw,
synchronizacji raportéw).

9. Mozliwos¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.
10. Mozliwos¢ eksportu/importu ustawien dla stacji/grupy stacji.

11. Mozliwos¢ zarzadzania dowolng iloscig serwerdw zarzgdzajgcych z jednego okna
konsoli.

12. Mozliwos¢ zarzadzania réznymi wersjami licencyjnymi oprogramowania
producenta

z jednego okna konsoli.

13. Mozliwos¢ tworzenia hierarchicznej struktury serwerdéw zarzgdzajgcych (serwer
gtéwny i serwery podrzedne).

14. Mozliwos¢ zainstalowania zapasowego serwera zarzadzajgcego, przejmujgcego
automatycznie funkcje serwera gtéwnego w przypadku awarii lub odtgczenia
serwera gtéwnego.

15. Mozliwos$¢ zdalnego zarzadzania serwerem spoza sieci lokalnej przy pomocy
potaczenia VPN.

16. Mozliwos¢ zdalnego zarzgdzania serwerem centralnego zarzgdzania przez
przegladarki internetowe (z sieci lokalnej i spoza niej).

17. Mozliwos¢ zdalnego zarzgdzania serwerem centralnego zarzadzania przez
urzadzenia mobilne (smartfony, tablety) oparte o system Android (z sieci lokalnej i
spoza niej).




Fundusze ®

Program Regionalny

‘L promuje Unia Europejska
Eu ropejskle {’ﬁdelE Europejski Fundusz Spoteczny

* X %

* 4k

* ok

Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

18. Szyfrowanie komunikacji miedzy serwerem zarzgdzajacym a klientami.

19. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.
20. Mozliwosc¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw
skanowania).

21. Mozliwos$é przegladania list programéw zainstalowanych na stacjach/serwerach
(nazwa, wersja, producent, data instalacji).

22. Mozliwos¢ stworzenia biatej i czarnej listy oprogramowania, i pdzniejsze
filtrowanie

w poszukiwaniu stacji je posiadajgcych.

23. Odczyt informacji o zasobach sprzetowych stacji (procesor i jego taktowanie,
ilos¢

pamieci RAM i ilo$¢ miejsca na dysku/partycji systemowej).

24. Mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

25. Mozliwos¢ skanowania sieci z centralnego serwera zarzgdzajgcego w
poszukiwaniu

niezabezpieczonych stacji roboczych.

26. Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzgdzanych programéw.

27. Mozliwos$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzadzajacej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg
zabezpieczone hastem lub uzytkownik/administrator zna hasto zabezpieczajgce
ustawienia konfiguracyjne).

28. Mozliwos¢ generowania raportow w formacie XML.
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29. Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci tekstu lub
wykresow.

30. Mozliwos¢ przestania komunikatu, ktory wyswietli sie na ekranie wybranej stacji
roboczej lub grupie stacji roboczych.

31. Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika stacji
robocze;j.

32. Mozliwos¢ zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci
jednoczesnych proceséw synchronizacji, aktualizacji i przesytania plikéw do stacji
roboczych.

33. Mozliwos¢ dynamicznego grupowania stacji na podstawie parametrow: nazwa
komputera, adres IP, brama domyslna, nazwa domeny.

Raporty

1. Mozliwosé utworzenia raportdw statusu ochrony sieci.

2. Mozliwos¢ generowania raportdw w przynajmniej 3 jezykach.

3. Mozliwos¢ wysytania raportéw z okreslonym interwatem.

4. Mozliwo$é wystania jednego raportu na rézne adresy mailowe lub grupy adreséw.
5. Mozliwos¢ zdefiniowania przynajmniej 15 réznych typow informacji dotyczacych
statusu ochrony oraz réznych form ich przedstawienia (tabele, wykresy) w
pojedynczym raporcie.

tak

Licencja na 3 lata

tak

15. 10 szt. Komputer stacjonarny dla uczniéw z monitorem, stuchawkami, gtosnikami, klawiaturg, myszka
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10 szt. Komputer stacjonarny dla uczniéw z monitorem, stuchawkami, gtosnikami, klawiaturg, myszkg — 1 komplet

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢ parametrow
Z wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy poda¢
nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu.

Obudowa

Typu small form factor z obstugg kart PCI Express wytgcznie o niskim profilu.

Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny (dopuszcza sie
stosowanie napeddw slim) zewnetrzna, 1 szt. 3,5”na standardowy dysk twardy
Wyposazona w czytnik kart multimedialnych

- Obudowa trwale oznaczona nazwag producenta, nazwg komputera, numerem MTM, PN,
numerem seryjnym

- Wyposazona w budowany gtosnik o mocy min. 1.5W

Zasilacz

Zasilacz maksymalnie 180W o sprawnosci minimum 85%

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w ztgcza min.:

1 x PCI Express 3.0 x16,

1 x PCl Express 3.0 x1,

2 x M.2 z czego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe

Procesor

Procesor osiggajgcy wynik min. 11500 punktéw w tescie PassMark CPU Mark wedtug wynikéw ze
strony https://www.cpubenchmark.net/cpu_list.php

Pamiec operacyjna

Min. 4GB DDR4 2666MHz z mozliwoscig rozszerzenia do 32 GB



https://www.cpubenchmark.net/cpu_list.php
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llo$¢ bankdw pamieci: min. 2 szt.
Ilo$¢ wolnych bankéw pamieci: min. 1 szt.

Dysk twardy

1TB 7200rpm SATA, zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci.

Audio

Karta dzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition.

Karta sieciowa

LAN 10/100/1000 Mbit/s z funkjg PXE oraz Wake on LAN
WiFi 802.11ac 1x1 + BT 4.1

Porty/ztacza

Whbudowane porty/ztgcza:

Wideo réznego typu umozliwiajace elastyczne podtgczenie urzadzenia bez stosowania
przejsciowek lub adapteréw za pomocg min:

-1 xVGA,

-1xDP,

-1 x HDMI

Pozostate porty/ztgcza:

-8 x USB w tym:

- z przodu obudowy min. 4 x USB3.1 z czego min. 2 SuperSpeed+ o predkosci do 10Gbps
- 2 tytu obudowy min. 4 x USB

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

- port szeregowy

Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy komputera) portow USB nie moze by¢
osiggnieta w wyniku stosowania konwerterdw, przejscidéwek itp.

Klawiatura/mysz

Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)
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System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikac;ji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdéw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
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15. Mozliwos$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych sie na
firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzyé kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;j.

21. Mozliwosé przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikow uzytkownika.

23. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26. Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
28. ldentyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
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plikéw itp.).

29. Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaty
pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.

34. Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach
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42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtgczonych do niego urzadzen zewnetrznych informaciji o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilo$ci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model dysku i napedu
optycznego)

Mozliwos$¢ z poziomu Bios:

- wytgczenia/wtacznia portdw USB zaréwno z przodu jak i z tytu obudowy

- wytgczenia selektywnego (pojedynczego) portéw SATA,

- wylaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybow:

uzytkownik moze kopiowac dane z urzagdzenia pamieci masowej podfgczonego do pamieci USB na
komputer ale nie moze kopiowac danych z komputera na urzgdzenia pamieci masowej
podtaczone do portu USB

uzytkownik nie moze kopiowac danych z urzadzenia pamieci masowej podtgczonego do portu
USB na komputer oraz nie moze kopiowac¢ danych z komputera na urzgdzenia pamieci masowej
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- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios, btedzie wentylatora na
procesorze, wyczyszczeniu logéw) z mozliwoscig czyszczenia logéw

- alertowania zmiany konfiguracji sprzetowej komputera

- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomocg klawiatury i myszy

Zintegrowany System
Diagnostyczny

Wizualny system diagnostyczny producenta dzialajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera umozliwiajgcy na wykonanie diagnostyki
nastepujacych podzespotow:

wykonanie testu pamieci RAM

test dysku twardego

test monitora

test magistrali PCl-e

test portéow USB

test ptyty gtdwnej

Wizualna lub dZzwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z powyzszych
podzespotéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponentéw w
nastepujacym zakresie:

PC: Producent, model

BIOS: Wersja oraz data wydania Bios

Procesor: Nazwa, taktowanie

Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer seryjny poszczegdlnych
kosSci pamieci

Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy
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Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Certyfikaty i standardy

Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

ENERGY STAR

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

- Gtosnosc jednostki mierzona z pozycji operatora w trybie IDLE nie wieksza niz 22 dB —
dotgczy¢ oswiadczenia producenta

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z dyrektywag RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki

Waga/rozmiary urzadzenia

Waga urzadzenia ponizej 5 kg
Wysokos¢ nie moze byé wieksza niz 32cm
Szerokos$¢ nie moze by¢ wieksza niz 11cm

Bezpieczenstwo i zdalne
zarzadzanie

Ztacze typu Kensington Lock

Gwarancja

3 lata swiadczona w miejscu uzytkowania sprzetu (on-site)

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

Wsparcie techniczne

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktowe].

producenta - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu
- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

Monitor

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 21,5” (16:9)

Rozmiar plamki 0,248 mm

Jasnosé 250 cd/m2
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Kontrast

Typowy 1000:1

Katy widzenia (pion/poziom)

170/160 stopni

Czas reakcji matrycy

max. 5 ms (Gray to Gray)

Rozdzielczo$¢ maksymalna

1920 x 1080 przy 60Hz

Gama barw

72%

Zuzycie energii

Normalne dziatanie 24W (typowe), tryb wytgczenia aktywnosci mniej niz 0,3W

Powtoka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System pods$wietlenia LED

Bezpieczenstwo

Monitor musi byé wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed kradzieza.

Zakres regulacji Tilt

Wymagany, od -5 do +15 lub min. regulacja 20 stopni

Zacze 1x D-Sub,
1x DVI-D
Gwarancja 3 lata
Certyfikaty TCO 5.0,
Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100x100mm
Gtosniki
Moc RMS 3 Wat
llos¢ gtosnikdw 2 szt.

Wyjscie audio
(stuchawkowe)

1 x mini jack 3,5mm

Wejscie audio

1 x mini jack 3,5mm

Regulacja gtosnosci

Pokretto na jednym z gtosnikow wraz z funkcjg ON/OFF

Gwarancja

24 miesigce

Stuchawki

Rodzaj ztacza

2 x mini jack 3,5mm

Typ stuchawek

Nauszne
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Wbudowany mikrofon Tak
Pasmo przenoszenia 20-20000 Hz
stuchawek
Pa.smo przenoszenia 100-16000 Hz
mikrofonu
Czutos$¢ mikrofonu -38 dBV/Pa
Przewdd potaczeniowy o dt. TAK
1,8m
Mikrofon na elastycznym,

TAK
odtgczanym patgku
Gwarancja 24 miesigce

16. Kamera HD

Kamera — 1 szt.

Opis minimalnych wymaganych parametrow sprzetu

Zgodnosc¢ parametrow
z wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Przetwornik obrazu CMOS

Liczba pikseli 2,2 megapiksela
Zoom optyczny 30x

Zoom cyfrowy 300x

Wyswietlacz LCD

Dotykowy o przekatnej min. 3”

Stabilizacja obrazu Tak
Przestona F1,8-F4,0
Ztacze kary pamieci microSD
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Nagrywanie Film: MPEG4/H.264, Zdj¢cie: JPEG
Mikrofon Whbudowany , z funkcjg regulacji czutosci
Odtwarzanie i pokaz slajdow Tak
WiFi Tak
Ztacza microHDMI, 2 x minijack (in/out), USB
Zasilanie Akumulatorowe lub sieciowe
. Karta pamieci 128GB, akumulator, zasilacz sieciowy, przewo6d micoHDMI,
Wyposazenie .
przewod USB
Gwarancja 24 miesigce
17. Wizualizer

Wizualizer — 2 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnos¢
parametréw z
wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Matryca - 1/2.8" CMOS 3,400,000 pikseli tak
Ogoélna liczba pikseli - 2,144 (H) x 1,588 (V) tak
Efektywna liczba pikseli - 1,920 (H) x 1,536 (V)

Szybkos¢ klatek - 30 klatek / sek. tak
Rozdzielczos¢ RGB - 800 (H) x 800 (V) linii TV tak
Rozdzielczos¢ wideo - 500 (H) linii TV

Obiektyw - F3.2-3.6, f=4.0 mm—48.0 mm tak
maksymalny obszar filmowanej powierzchni - 420 x 313
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mm
minimalny obszar filmowanej powierzchni - 48.5 x 27.5

mm

Focus - automatyczny / manualny / zsynchronizowany z tak
powiekszeniem

Reg. Jasnosci - automatyczna (z dostrajaniem) / manualna | tak
Zoom optyczny - 12x, wspomagany elektrycznie tak
Balans bieli - Auto / One-Push /Manual tak
Tryb obrazu - Textl / Text2 / Text3 / Graphicsl / tak
Graphics2

Wzmocnienie krawedzi — w trybie graficzny tak
Digital zoom 8X tak
Ustawienia gamy koloréw — w trybie graficzny tak
Pokaz slajdéw — w trybie obrazu tak
Zapisywanie obrazu —SD / SDHC / USB tak
Ustawienia uzytkownika - do 3 uzytkownikéw tak
Notatki — na ekranie PC tak
Funkcje wspierajgce - Zaznaczanie, maska, przewijanie | tak
(w cyfrowym powiekszeniu), mozaika, dzielenie

ekranu, PinP, filtr koloréw, mikroskop, obracanie

obrazu (0°/180°),

konwersja POS/NEG, mozliwos¢ wybierania barw

Wybdr wejscia — gtéwne / zewnetrzne tak
Wyjscia - RGB mini D-sub 15-pin, composite video tak
output RCA pin jack / 75Q unbalanced, HDMI, 3.5 mm
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stereo mini jack

Wejscia- RGB mini D-sub 15-pin, Mic In/Line Out tak
terminal (wspotdzielone), 3.5 mm stereo mini jack
Sterowanie - USB 2.0 Mini-B tak
Pamiec¢ zewnetrzna - Slot na karte SD, USB Type A tak
Podswietlenie — Biate, LED tak
Akcesoria - zasilacz sieciowy, przewdd zasilajgcy, kabel | tak
USB, Analog-RGB kabel, pilot IR

sterowania, baterie typu AAA, Oprogramowanie,

instrukcja obstugi

Waga — max. 3.2 kg tak
Pobdr mocy —17.5W tak
Zasilanie - 12V DC (zasilacz 100 -240 VAC) tak
Gwarancja: 24 miesigce tak

18. Pakiet biurowy

Pakiet biurowy — 39 szt.

Opis minimalnych wymaganych parametrow sprzetu

Zgodnos¢
parametréw z
wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie

tak
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ponad 2 GB przestrzeni adresowej

Wymagania odnosnie interfejsu uzytkownika

a. Petna polska wersja jezykowa interfejsu
uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na
prace osobom nieposiadajgcym umiejetnosci
technicznych.

Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie

Parametry formatu:

a. posiada kompletny i publicznie dostepny opis
formatu,

b. ma zdefiniowany uktad informacji w postaci
XML zgodnie z Zatacznikiem 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. 2012, poz.
526),

c. Pozwala zapisywaé dokumenty w formacie
XML.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do

potrzeb instytucji. tak
W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne

umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk skryptowy). tak
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim. tak

Aplikacje wchodzace w skfad pakietu

a. Edytor tekstéw
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b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia
prezentacji

d. Narzedzie do tworzenia drukowanych
materiatow informacyjnych

e. Narzedzie do zarzgdzania informacjg prywata
(poczta elektroniczng, kalendarzem, kontaktami
i zadaniami)

f. Narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Funkcje edytora tekstow

Edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka tak
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej

oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty.
Wstawianie oraz formatowanie tabel. tak
Wstawianie oraz formatowanie obiektdw graficznych. tak
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele tak
przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i tak
rysunkoéw.

Automatyczne tworzenie spisow tresci. tak
Formatowanie nagtéwkoéw i stopek stron. tak
Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w | tak
dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie tak
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czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

tak

Wydruk dokumentow.

tak

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna.

tak

Praca na dokumentach utworzonych przy pomocy Microsoft Word 2007
lub Microsoft Word 2010 i 2013 z zapewnieniem bezproblemowej
konwersji wszystkich elementéw i atrybutéw dokumentu.

tak

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

tak

Wymagana jest dostepnos$é do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska kreowania
aktédw normatywnych i prawnych, zgodnie z obowigzujgcym prawem.

tak

Wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

tak

Funkcje arkusza kalkulacyjnego

Tworzenie raportdw tabelarycznych

tak

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych

tak

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na

tak
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miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze tak
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

Obstuga kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i tak
webowych. Narzedzia wspomagajace analize statystyczng i finansows,
analize wariantowa i rozwigzywanie problemdw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna tak
zmiane wymiaréw oraz wykreséw bazujgcych na danych z tabeli

przestawnych

Wyszukiwanie i zamiane danych tak
Wykonywanie analiz danych przy uzyciu formatowania warunkowego tak
Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej tak
nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie tak
czynnosci

Formatowanie czasu, daty i wartosci finansowych z polskim formatem tak
Zapis wielu arkuszy kalkulacyjnych w jednym pliku. tak
Zachowanie petnej zgodnosci z formatami plikéw utworzonych za tak

pomocg oprogramowania Microsoft Excel 2007 oraz Microsoft Excel
2010 2013, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentdw hastem przed odczytem oraz przed tak
wprowadzaniem modyfikacji.

Funkcje narzedzia do przygotowywania i prowadzenia prezentacji
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Przygotowywanie prezentacji multimedialnych, ktére beda:

b. Prezentowanie przy uzyciu projektora multimedialnego

c. Drukowanie w formacie umozliwiajgcym robienie notatek

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dofgczanie jej do prezentacji

f. Opatrywanie slajdéw notatkami dla prezentera

g. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwiekowych i wideo

h. Umieszczanie tabel i wykresdow pochodzgcych z arkusza kalkulacyjnego
i. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w Zzrédtowym arkuszu kalkulacyjnym

j. Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera

I. Petna zgodnosc¢ z formatami plikdw utworzonych za pomoca
oprogramowania MS PowerPoint 2007, MS PowerPoint 2010 i 2013.

tak

Funkcje narzedzia do tworzenia drukowanych materiatéw informacyjnych

Tworzenie i edycje drukowanych materiatéw informacyjnych

tak

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw:
broszur, biuletynéw, katalogéw.

tak

Edycja poszczegdlnych stron materiatow.

tak

Podziat tresci na kolumny.

tak

Umieszczanie elementow graficznych.

tak
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Wykorzystanie mechanizmu korespondencji seryjne;. tak
Ptynne przesuwanie elementdw po catej stronie publikacji. tak
Eksport publikacji do formatu PDF oraz TIFF. tak
Wydruk publikacji. tak
Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie tak
CMYK.

Funkcje narzedzia do zarzadzania informacjg prywatna

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego, tak
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tak
tworzonym z zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy | tak
zablokowanych i bezpiecznych nadawcow,

Tworzenie katalogdw, pozwalajgcych katalogowad poczte elektroniczng, | tak
Automatyczne grupowanie poczty o tym samym tytule, tak
Tworzenie regut przenoszacych automatycznie nowg poczte tak
elektroniczng do okreslonych katalogédw bazujgc na stowach zawartych w
tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu tak
przypomnienia, oddzielnie dla nadawcy i adresatdw,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ tak
synchronizowane lokalnie,

Zarzadzanie kalendarzem, tak
Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania | tak

uprawnien uzytkownikow,
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Przegladanie kalendarza innych uzytkownikéw, tak
Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje tak
automatyczne wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan, tak
Zlecanie zadan innym uzytkownikom, tak
Zarzadzanie listg kontaktow, tak
Udostepnianie listy kontaktéw innym uzytkownikom, tak
Przegladanie listy kontaktéw innych uzytkownikow, tak
Mozliwos¢ przesytania kontaktéw innym uzytkownikéw, tak
Mozliwos$¢ wykorzystania do komunikacji z serwerem pocztowym tak
mechanizmu MAPI poprzez http.

19. Laptop z oprogramowaniem, myszg, gtosnikami, wraz z oprogramowaniem biurowym

Laptop z oprogramowaniem, myszg, gto$nikami, wraz z oprogramowaniem biurowym — 1 szt.

Opis minimalnych wymaganych parametréw sprzetu

Zgodnosc¢ parametrow
z wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Laptop OPZ poz. 7
Oprogramowanie biurowe OPZ poz. 18
Gtosniki OPZ poz.3
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20. Magnetofon z czytnikiem CD

Magnetofon z czytnikiem CD

Opis minimalnych wymaganych parametrow sprzetu

Zgodnosc¢ parametrow
z wymaganiami
Zamawiajgcego
Whpisac TAK lub NIE

Odtwarzacz CD tak
Radio analogowe z pamiecig, FM tak
Gwarancja 24 miesigce




